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Abstrakt
Na´ru˚st popularity VoIP v poslednı´ch letech nezbytneˇ vedl i k za´jmu hackeru˚ o tuto
novou platformu. Jednı´m z nejvı´ce uzˇı´vany´ch u´toku˚ je DoS, zejme´na dı´ky jednoduchosti
a vysoke´mu dopadu na danou sluzˇbu. Diplomova´ pra´ce popisuje nejen vlastnosti SIP
protokolu, ale i bezpecˇnostnı´ hrozby ty´kajı´cı´ se VoIP rˇesˇenı´. Tyto znalosti slouzˇı´ k testova´nı´
odolnosti SIP proxy, stejneˇ tak i pro na´sledne´ bezpecˇnostnı´ opatrˇenı´. Kazˇdy´ u´tok je de-
tailneˇ popsa´n i s na´vrhem obrany. Cestou k zvy´sˇenı´ odolnosti je nasazenı´ IPS syste´mu na
ba´zi aplikacı´ Snort, SnortSam a IPtables. Pra´ce obsahuje take´ popis dalsˇı´ch bezpecˇnost-
nı´ch kroku˚, zvysˇujı´cı´ bezpecˇnost v sı´ti i vlastnı´ SIP proxy.
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Abstract
Increasing rate of popularity of VoIP solution in last few years lead to hackers interest for
this new platform. One of the most used attack nowadays is DoS, because of its simplicity
and big impact. This diploma thesis describes features of SIP protocol and main security
threats in VoIP. These knowledge are used for testing robustness of SIP proxy server.
Attacks are described in detail, there is made a security precaution for each of them.
Way, how to defend SIP proxy against attacks is creating an IPS system, composed as
combination Snort, SnortSam and IPtables applications. Part of thesis is also proposal for
security steps, increasing inside network safety and SIP proxy security.
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Seznam pouzˇity´ch zkratek a symbolu˚
3DES – Triple DES - varianta DES
AES – Advanced Encryption Standard
AH – Authentication header
AP – Access point
CoS – Class of Service
CPU – Central Processing Unit
DAQ – Data acquisition API
DDOS – Distributed denial of service
DES – Data Encryption Standard
DNS – Domain Name System
DOS – Denial of service
ESP – Encapsulating Security Payload
IDS – Intrusion Detection System
IETF – Internet Engineering Task Force
IP – Internet protocol
IPS – Intrusion Prevention System
IPsec – IP security
IVR – Interactive voice response
LDAP – Lightweight Directory Access Protocol
MITM – Man in the middle
NAT – Network address translation
P2P – peer to peer
QoS – Quality of service
RFC – Request for Comments
RTCP – RTP Control Protocol
RTP – Real-time Transport Protocol
SAML – Security Assertion Markup Language
SDP – Session Description Protocol
SIP – Session Initiation Protocol
SIPS – Oznacˇuje zabezpecˇenou verzi SIP protokolu
SNMP – Simple Network Management Protocol
SPIT – Spam over Internet Telephony
SRTCP – Secure RTP Control Protocol
SRTP – Secure Real-time Transport Protocol
SSI – oznacˇuje kombinaci aplikacı´: Snort, SnortSam, Iptables
SSL – Secure Sockets Layer
TLS – Transport Layer Security
TTL – time to live
UA – user agent
URI – Uniform Resource Identiﬁer
URL – Uniform Resource Locator
VLAN – Virtual Local Area Network
VoIP – Voice over internet protocol
WiFi – Wireless ﬁdelity
ZRTP – rozsˇı´rˇenı´ SRTP funkcionality
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41 U´vod
Technologie VoIP zazˇı´vajı´ v soucˇasne´ dobeˇ sva´ zlata´ le´ta. Docha´zı´ k jejich hromadne´mu
nasazova´nı´, existuje neprˇeberne´ mnozˇstvı´ dostupny´ch variant rˇesˇenı´ i protokolu˚ zpro-
strˇedkova´vajı´cı´ch VoIP sluzˇby. Doba, kdy dojde k u´plne´mu nahrazenı´ za sta´vajı´cı´ PSTN
sı´teˇ nenı´ daleko. Zvysˇuje se take´ tlak vy´voje na integraci telefonnı´ch sluzˇeb (a nejen
teˇchto) do rˇesˇenı´ tzv. sı´tı´ nove´ generace, kde prˇena´sˇena´ data nebudou za´visla´ na trans-
portnı´ technologii. Uzˇivatelu˚m tak mohou poskytovatele´ nabı´zet sluzˇby, ktere´ lze v pu˚-
vodnı´m PSTN rˇesˇenı´ pouze obtı´zˇneˇ nasazovat, prˇı´padneˇ tyto sluzˇby nelze zava´deˇt vu˚bec.
S rostoucı´ popularitou vzniklo mnoho rˇesˇenı´, mezi protokoly docha´zı´ k znacˇne´mu
uprˇednostnˇova´nı´ protokolu SIP, v soucˇasnosti snad nejpouzˇı´vaneˇjsˇı´mu protokolu pro
VoIP sluzˇby. Tento ru˚st ma´ za na´sledek mnoho ru˚zny´ch implementacı´, dostupne´ jsou
samozrˇejmeˇ i open–source rˇesˇenı´. Beˇhem vy´voje vsˇak po dlouho dobu nebyla bezpecˇnost
a zabezpecˇenı´ hlavnı´m cı´lem, mnohdy byly odsouva´ny na druhou kolej. Vy´voj se sou-
strˇedil prˇedevsˇı´m na rozsˇirˇova´nı´ sta´vajı´cı´ funkcionality, prˇina´sˇenı´ novy´ch sluzˇeb.
Vysoka´ popularita ale prˇitahuje pozornost i potenciona´lnı´ch u´tocˇnı´ku˚ a potrˇeba za-
bezpecˇenı´ VoIP sluzˇeb zacˇala by´t velmi aktua´lnı´. U´tocˇnı´ci meˇli take´ znacˇneˇ zjednodusˇe-
nou situaci dı´ky otevrˇenosti protokolu, znacˇne´ podobnosti s STMP a HTTP protokoly,
jenzˇ prˇinesla veˇtsˇinu zranitelnostı´ teˇchto protokolu˚ i do internetove´ telefonie. Na druhou
stranu vsˇak rychle vzniklo mnoho rˇesˇenı´, jak dane´ proble´my vyrˇesˇit.
Z hlediska oblı´benosti typu˚ u´toku˚ mezi hackery vede zajiste´ DoS – u´tok na zamezenı´
prˇı´stupu k sluzˇbeˇ (at’ uzˇ u´plne´ zamezenı´ cˇi jen cˇa´stecˇne´). Na sˇpicˇce druhu˚ u´toku˚ se nedrzˇı´
na´hodou, toto postavenı´ zpu˚sobuje prˇedevsˇı´m jejich vysoka´ efektivita kombinovana´ s
relativneˇ snadnou cestou provedenı´ teˇchto u´toku˚.
Diplomova´ pra´ce shrnuje vlastnosti protokolu SIP se zameˇrˇenı´m na metody zvy´sˇenı´
odolnosti vu˚cˇi DoS u´toku˚m. Po strucˇne´m popisu vlastnostı´ protokolu SIP a popsa´nı´ prin-
cipu jeho funkce prˇecha´zı´me ke shrnutı´ bezpecˇnostnı´ch rizik ty´kajı´cı´ch se soucˇasny´ch
VoIP rˇesˇenı´. Popsa´no je take´ mozˇne´ deˇlenı´ DoS u´toku˚ i s vlastnostmi ru˚zny´ch variant to-
hoto u´toku. Dı´ky znalostem principu funkce protokolu SIP a DoS u´toku˚, dojde k otesto-
va´nı´ odolnosti SIP proxy vu˚cˇi teˇmto zranitelnostem. Kazˇdy´ u´tok obsahuje zhodnocenı´
efektivnosti, dopad na SIP proxy server i na´vrh vhodne´ho zpu˚sobu obrany. Du˚kladneˇ
popsa´no je nasazenı´ bezpecˇnostnı´ch opatrˇenı´, nemeˇlo by by´t tedy proble´mem pouzˇı´t
teˇchto kroku˚ pro prˇenesenı´ obrane´ho syste´mu k jiny´m rˇesˇenı´m. Za´veˇrecˇne´ shrnutı´ se
ohlı´zˇı´ po provedeny´ch u´tocı´ch a navrhuje dalsˇı´ mozˇne´ kroky pro vytvorˇenı´ bezpecˇneˇjsˇı´
sı´t’ove´ topologie a me´neˇ zranitelne´ho rˇesˇenı´ VoIP.
52 SIP protokol, jeho vlastnosti a vyuzˇitı´
Protokol SIP, vyvı´jeny´ od roku 1996 v ra´mci IETF, je rˇı´dı´cı´m protokolem zajisˇt’ujı´cı´m
vytva´rˇenı´, dohled i ukoncˇenı´ telefonnı´ch hovoru˚ na ba´zi VoIP. Speciﬁkova´n byl standar-
dem RFC 3261 v roce 2002. Od te´to doby vznika´ rˇada dalsˇı´ch RFC, prˇı´mo se ty´kajı´cı´ch
SIP protokolu cˇi rozsˇı´rˇenı´m jeho vlastnostı´.
2.1 Vlastnosti SIP protokolu
Jak bylo zmı´neˇno, SIP protokol slouzˇı´ pro rˇı´zenı´ hovoru˚. Pracuje na aplikacˇnı´ vrstveˇ,
prˇicˇemzˇ byl prˇi jeho vy´voji kladen du˚raz zvla´sˇteˇ na snadnou rozsˇirˇitelnost, implementaci
a take´ ﬂexibilitu. V kombinaci se SIPem jsou pouzˇı´va´ny take´ dalsˇı´ protokoly – SDP a RTP.
SDP protokol vyuzˇı´va´me pro popis vlastnostı´ u´cˇastnı´ku˚ komunikace, k vyjedna´va´nı´
parametru˚ spojenı´ mezi vsˇemi u´cˇastnı´ky komunikace (popsa´n v RFC 2327). RTP pak
slouzˇı´ k prˇenosumultimedia´lnı´ch dat v rea´lne´m cˇase. Na transportnı´ vrstveˇ pak k prˇenosu
vyuzˇı´va´ protokol UDP.
SIP vycha´zı´ z HTTP protokolu, je tedy textoveˇ orientovany´. Pru˚beˇh komunikace klien-
tu˚ se serverem probı´ha´ formou pozˇadavku˚ a odpoveˇdı´ (HTTP), v hlavicˇce paketu se pak
nale´zajı´ pole From, To a Subject, obdobneˇ jako u e-mailove´ komunikace protokolem SMTP.
Koncova´ zarˇı´zenı´ znajı´ jednotlive´ stavy komunikace, dı´ky cˇemuzˇ by´va´ protokol ozna-
cˇova´n take´ jako signalizacˇnı´ protokol typu end–to–end. Dı´ky tomu se zvy´sˇı´ odolnost
proti chyba´m, na druhou stranu ale stoupa´ i rezˇie spojena´ s hlavicˇkami jednotlivy´ch SIP
zpra´v. Tı´mto se SIP vy´razneˇ odlisˇuje od pu˚vodnı´ PSTN sı´teˇ, ktera´ je zalozˇena na opacˇne´m
modelu – tam je logika rˇı´zenı´ v sı´ti a koncova´ zarˇı´zenı´ mohou by´t znacˇneˇ jednoducha´,
primitivnı´. SIP tak nabı´zı´ vysˇsˇı´ vy´konnost a nove´ typy sluzˇeb, ktere´ v PSTN nemohou
by´t nasazeny vu˚bec cˇi s velky´mi obtı´zˇemi.
Klienti pouzˇı´vajı´cı´ SIP protokol se nacha´zı´ uvnitrˇ dome´n, kazˇda´ dome´na je va´za´na
ke svojı´ SIP proxy. Komunikace probı´hajı´cı´ mezi dome´nami probı´hajı´ mezi ru˚zny´mi SIP
proxy servery (pokud nenı´ pouzˇita tzv. multidome´nova´ SIP proxy), komunikace v ra´mci
vlastnı´ dome´ny pak pouze s pouzˇitı´m vy´chozı´ SIP proxy.
K identiﬁkaci jednotlivy´ch klientu˚ – SIP entit, slouzˇı´ SIP URI.
sip:user:password@host:port;uri-parameters?headers
User cˇa´st identiﬁkuje uzˇivatele, host se vztahuje k urcˇite´ dome´neˇ (hostiteli), posky-
tujı´cı´ prostrˇedky k zajisˇteˇnı´ komunikace. Cˇa´st pro heslo password nemusı´ by´t pouzˇita, ze
zjevny´ch du˚vodu˚ nenı´ ani doporucˇova´no jejı´ pouzˇitı´. Standardnı´ port pro SIP server je
5060, pouzˇity´ protokol pak UDP. Prˇı´padne´ parametry musı´me oddeˇlovat pomocı´ strˇed-
nı´ku. Veˇtsˇinou vsˇak by´va´ pouzˇita pouze kratsˇı´ varianta URI.
sip:user@host
Aby prˇi zpracova´va´nı´ SIP zpra´v nedocha´zelo ke vzniku smycˇek, pouzˇı´va´ SIP dva me-
chanismy. Stateful proxy pomocı´ atributu branch urcˇujı´ prˇı´slusˇnost zpra´vy k transakci a
mu˚zˇe tak na´sledneˇ ovlivnˇovat dalsˇı´ zpra´vy. Druhou metodou je dekrementace hodnoty
u parametru Max-Forwards, fungujı´cı´ch na podobne´m principu jako hodnota TTL v pro-
tokolu IP.
62.2 Prvky SIP topologie
Jednotlive´ subjekty komunikujı´cı´ prostrˇednictvı´m SIP protokolu lze rozdeˇlit na dveˇ sku-
piny:
• koncova´ zarˇı´zenı´ (oznacˇovana´ take´ UA, klient)
• SIP servery – proxy, register, redirect, . . .
Acˇkoliv je mozˇne´ vytvorˇit sı´t’ pouze prostrˇednictvı´m dvou navza´jem propojeny´ch klien-
tu˚, typicky sı´t’ obsahuje i dalsˇı´ zarˇı´zenı´ – servery. Ty zajisˇt’ujı´ logicke´ operace v ra´mci cele´
sı´teˇ, obvykla´ je take´ konsolidace teˇchto serveru˚ do spolecˇne´ho rˇesˇenı´. Za´stupcem klienta
mu˚zˇe by´t hardwarovy´ SIP telefon, softwarova´ aplikace (pro PC, mobilnı´ zarˇı´zenı´), PSTN
bra´na (gateway), IVR syste´m, . . .
2.2.1 Druhy SIP serveru˚
Kostrou cele´ infrastruktury SIP topologie jsou SIP proxy servery. Klienti zası´lajı´ na proxy
servery zˇa´dosti o spojenı´, server tyto zˇa´dosti vyhodnotı´. Prova´dı´ tedy nejen smeˇrova´nı´
teˇchto zˇa´dostı´ (podle umı´steˇnı´ klienta), ale take´ mu˚zˇe prova´deˇt autentizaci, u´cˇtova´nı´ cˇi
realizova´nı´ dalsˇı´ch doplnˇkovy´ch sluzˇeb.
Prˇi vytva´rˇenı´ nove´ho spojenı´ je postup na´sledujı´cı´. Pokud SIP proxy nezna´ umı´steˇnı´
dane´ho koncove´ho zarˇı´zenı´, prohleda´va´ dalsˇı´ SIP proxy servery, dokud nenarazı´ na ta-
kovy´, ktery´ ma´ informace o umı´steˇnı´ dane´ho zarˇı´zenı´. Na´sledneˇ prˇesmeˇruje pozˇadavek
na cı´love´ho klienta, ktery´ bud’ hovor prˇijme nebo odmı´tne.
Dalsˇı´mi typy SIP serveru˚ jsou:
• Redirect server – pro prˇesmeˇrova´va´nı´, navracı´ nove´ hodnoty SIP URI. V prˇı´padeˇ
pozˇadavku prohleda´ lokalizacˇnı´ databa´zi vytva´rˇenou registar serverem. Seznam
aktua´lnı´ho umı´steˇnı´ klienta zası´la´ formou odpoveˇdi trˇı´dy 3xx, tedy prˇesmeˇrova´nı´
(viz. prˇı´loha B). Hovor tak mu˚zˇe by´t spojen i pokud se cı´lovy´ klient nacha´zı´ v dane´
chvı´li v cizı´ dome´neˇ.
• Registar server – obsluhujı´cı´ pozˇadavky na registraci. Zprostrˇedkova´va´ mapova´nı´
fyzicky´ch zarˇı´zenı´ na logicke´ URI adresy klientu˚, aktualizuje lokalizacˇnı´ databa´zi.
Kazˇdy´ z klientu˚ musı´ by´t registrova´n na urcˇite´m SIP registar serveru. Registrace
klienta probı´ha´ pouze na serverem urcˇenou dobu (uvedena v hlavicˇce kontaktu).
Kdyzˇ klient do vyprsˇenı´ doby svou registraci neobnovı´, bude povazˇova´n za nedos-
tupne´ koncove´ zarˇı´zenı´.
• Location server – uchova´va´ informace o umı´steˇnı´ uzˇivatelu˚ a SIP proxy serveru˚.
Tyto informace na´sledneˇ vyuzˇı´va´ SIP proxy pro spojova´nı´ hovoru˚.
• B2BUA server – zvla´sˇtnı´ druh serveru, ukoncˇujı´cı´ sta´vajı´cı´ spojenı´ a sestavujı´cı´ nove´
spojenı´ na cı´l. Pro klienty se chova´ obdobneˇ jako SIP proxy, funkcionalita je ale
znacˇneˇ omezena.
72.3 Mo´dy SIP proxy serveru
U SIP proxy serveru˚ rozlisˇujeme dva mo´dy:
stateless neboli bezestavovy´
stateful obsahujı´cı´ informace o stavech
2.3.1 Stateless SIP proxy
Jedna´ se o jednoduche´ rˇesˇenı´ prˇeposı´lajı´cı´ SIP zpra´vy bez ohledu na jejich vza´jemne´
vazby. Nedoka´zˇı´ naprˇı´klad kontrolovat zpra´vy z hlediska smysluplnosti, spole´hajı´ na
spra´vnost vy´znamu i sledu zpra´v. Bezestavove´ proxy servery take´ nezachytı´ replikaci
zpra´v, detekce smycˇek trva´ mnohem de´le nezˇ v prˇı´padeˇ stavovy´ch serveru˚. Vzhledem k
stavovy´m serveru˚m vsˇak nabı´zı´ vysˇsˇı´ rychlost, pouzˇı´vajı´ se tedy jako balancˇnı´ servery,
pro smeˇrova´nı´ nebo jednoduche´ prˇekla´da´nı´ zpra´v.
2.3.2 Stateful SIP proxy
Komplexnı´ rˇesˇenı´ zpracova´nı´ SIP zpra´v poskytujı´ pra´veˇ stavove´ proxy servery. Kazˇda´
prˇijata´ zpra´va zpu˚sobı´ vytvorˇenı´ u´daje o stavu, v neˇmzˇ jsou drzˇeny mnohe´ du˚lezˇite´ in-
formace. De´lka, po kterou se informace uchova´vajı´ v pameˇti za´visı´ na typu pozˇadavku.
• transakcˇnı´ – udrzˇujı´ stav vzhledem k zˇa´dosti (naprˇ. vyrˇı´zenı´ INVITE zˇa´dosti)
• dialogove´ – informace jsou uchova´va´ny po celou dobu trva´nı´ dialogu (tj. cele´ spo-
jenı´)
Pra´veˇ dı´ky transakcı´m doka´zˇe server monitorovat pru˚beˇh zpra´v – disponuje tak mozˇ-
nostmi veˇtvenı´, zasla´nı´ zpra´v vı´ce klientu˚m, detekcı´ opakovane´ho zasla´nı´ pozˇadavku,
pouzˇı´vanı´ komplexnı´ch metod pro nalezenı´ klienta (postupne´ vyzva´neˇnı´ na vı´ce kon-
covy´ch zarˇı´zenı´ch), . . . V prˇı´padeˇ bezestavove´ho serveru dojde k odesla´nı´ odpoveˇdi a ser-
ver nada´le nemu˚zˇe sledovat du˚sledky dane´ akce.
Veˇtsˇina SIP proxy serveru˚ pouzˇı´va´ mozˇnostı´ stateful serveru˚. Bohuzˇel pra´veˇ dı´ky
udrzˇova´nı´ informacı´ o stavu a analyzova´nı´ jednotlivy´ch zpra´v vznika´ prostor pro speci-
ﬁcke´ u´toky.
SIP proxy servery byly vytvorˇeny take´ s ideou vza´jemne´ spolupra´ce vı´ce proxy serve-
ru˚ vza´jemneˇ, respektive aby bylomozˇne´ komunikovat s koncovy´mi zarˇı´zenı´mi v ru˚zny´ch
dome´na´ch. Pokud je odesla´n pozˇadavek na spojenı´ do cizı´ dome´ny, pokusı´ se server
prostrˇednictvı´mDNS serveru zjistit umı´steˇnı´ SIP proxy pro zvolenou dome´nu. V prˇı´padeˇ,
zˇe dome´na existuje, zasˇle pozˇadavek na spojenı´ SIP serveru v odpovı´dajı´cı´ dome´neˇ.
Cı´lovy´ proxy server vyhleda´ dane´ho uzˇivatele a vzhledem k vy´sledku hovor spojı´ (tj.
prˇeposˇle zpra´vu klientovi) nebo hovor odmı´tne.
82.4 SIP metody
Zpra´vy protokolu SIP probı´hajı´ formou pozˇadavku a odpoveˇdi, lisˇı´ se vsˇak na neˇkolik
metod slouzˇı´cı´ch ru˚zny´m u´cˇelu˚m. Prˇi vyda´nı´ RFC 3261 existovaly pouze za´kladnı´ meto-
dy.
INVITE – zˇa´dost o vytvorˇenı´ spojenı´, prˇı´padneˇ pak o zmeˇnu parametru˚ jizˇ probı´hajı´cı´ho
hovoru
ACK – metoda potvrzujı´cı´ prˇijetı´ konecˇne´ odpoveˇdi na zpra´vu INVITE. Vzhledem k vy-
uzˇı´va´nı´ protokolu UDP na transportnı´ vrstveˇ prˇedstavuje tzv. 3–way handshaking.
BYE – zpra´va pouzˇita´ pro ukoncˇenı´ jizˇ probı´hajı´cı´ho spojenı´.
CANCEL – ma´ stejny´ vy´sledek jako prˇedchozı´ metoda, pouzˇı´va´ se vsˇak v prˇı´padeˇ, kdy
nenı´ vytvorˇeno spojenı´. Volany´ tedy jesˇteˇ nepotvrdil zpra´vu INVITE konecˇnou od-
poveˇdı´, dialog nenı´ sestaven.
REGISTER – slouzˇı´ k zaregistrova´nı´ (i odregistrova´nı´) klienta. Hodnoty, podle nichzˇ je
vytvorˇen za´znam, obsahujı´ pole From a Contact SIP hlavicˇky.
OPTIONS – specia´lnı´ typ metody urcˇene´ k detekova´nı´ vlastnostı´ koncovy´ch zarˇı´zenı´.
Strukturou se shoduje s INVITE zpra´vou, spojenı´ vsˇak nenı´ vytva´rˇeno. Vyuzˇı´va´na
by´va´ pro zjisˇt’ova´nı´ podporovany´ch funkcı´, pro udrzˇenı´ za´znamu prˇi pru˚chodu
zpra´v prˇes NAT nebo oveˇrˇenı´ dostupnosti zarˇı´zenı´ prˇed expiracı´ registrace.
K teˇmto za´kladnı´m metoda´m byly na´sledny´mi RFC prˇida´ny metody nı´zˇe uvedene´.
INFO – prˇena´sˇı´ informace v pru˚beˇhu vytvorˇene´ho hovoru (RFC 2976)
UPDATE – aktualizuje parametry spojenı´ klienta (RFC 3311)
PRACK – docˇasne´ potvrzenı´ odpoveˇdı´ z trˇı´dy 1xx (RFC 32622)
SUBSCRIBE – prˇihla´sˇenı´ k odbeˇru informacı´ o uda´lostech (RFC 3265)
NOTIFY – k dorucˇenı´ odebı´rany´ch informacı´ (RFC 3265)
MESSAGE – prˇina´sˇı´ podporu IM, prˇena´sˇı´ text zpra´vy (RFC 3428)
REFER – oznamuje pozˇadavek jine´ho klienta k relaci (RFC 3515)
PUBLISH – aktualizace stavu (prezence) serveru (RFC 3903)
Odpoveˇdmi zası´lany´mi na tento server jsou zpra´vy obsahujı´cı´ na´vratove´ ko´dy, ob-
dobneˇ jako u protkolu HTTP. Na´vratove´ ko´dy deˇlı´me do sˇesti trˇı´d dle typu odpoveˇdi,
vı´ce v prˇiloze B.
1xx – informativnı´ odpoveˇdi, pokracˇuje zpracova´nı´ SIP zpra´vy
2xx – konecˇna´ odpoveˇd’, pouze u´speˇsˇna´ ozna´menı´
93xx – odpoveˇd’ o prˇesmeˇrova´nı´
4xx – negativnı´ odpoveˇd’, dosˇlo k chybeˇ na straneˇ odesı´latele
5xx – dosˇlo k proble´mu na serveru, za´porna´ odpoveˇd’
6xx – ﬁna´lnı´ odpoveˇd’ pro prˇı´pad, kdy pozˇadavek neakceptuje zˇa´dny´ server.
2.5 Prˇı´klady spojenı´
Vzhledem k u´toku˚m na SIP server popsany´ch v dalsˇı´ch kapitola´ch popı´sˇeme za´kladnı´
pru˚beˇh registrace klienta a vy´meˇnu zpra´v prˇi zaha´jenı´ hovoru.
2.5.1 Registrace klienta
Pru˚beˇh registrace odpovı´da´ stavu popsane´mu vy´sˇe. Doplnˇme jen, zˇe v prˇı´padeˇ odhla´sˇenı´
registrace se v SIP hlavicˇce pouzˇije hodnota expires nastavena´ na hodnotu 0.
REGISTER sip:192.168.0.10 SIP/2.0
Via: SIP/2.0/UDP 192.168.0.3:15068;branch=z9hG4bK-d8754z-
c36f4e576dcd2fee-1---d8754z-;rport
Max-Forwards: 70
Contact: <sip:1001@192.168.0.3:15068;rinstance=e7238becce042b76>
To: "1001"<sip:1001@192.168.0.10>
From: "1001"<sip:1001@192.168.0.10>;tag=f4c01cef
Call-ID: NDE5NGI0NTY0ZDk3NDNjNzg0ZGVlN2YyMjNmZmIxODk.
CSeq: 1 REGISTER
Expires: 3600
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY,
MESSAGE, SUBSCRIBE, INFO
User-Agent: X-Lite 4 release 4.0 stamp 58832
Content-Length: 0
SIP/2.0 401 Unauthorized
Via: SIP/2.0/UDP 192.168.0.3:15068;branch=z9hG4bK-d8754z-
c36f4e576dcd2fee-1---d8754z-;received=192.168.0.3;rport=15068
From: "1001"<sip:1001@192.168.0.10>;tag=f4c01cef
To: "1001"<sip:1001@192.168.0.10>;tag=as0bd246c3
Call-ID: NDE5NGI0NTY0ZDk3NDNjNzg0ZGVlN2YyMjNmZmIxODk.
CSeq: 1 REGISTER
Server: Asterisk PBX 1.6.2.5-0ubuntu1.3
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE,
NOTIFY, INFO
Supported: replaces, timer
WWW-Authenticate: Digest algorithm=MD5, realm="asterisk",
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Obra´zek 1: Pru˚beˇh sestavenı´ hovoru
nonce="5935b1a9"
Content-Length: 0
Prˇi vyuzˇitı´ autentizace probı´ha´ vy´meˇna zpra´v obdobneˇ jako na uvedene´m prˇı´kladu.
Vypsa´ny jsou pouze hlavicˇky SIP zpra´v REGISTER a odpoveˇdi 401 Unauthorized. Metody
pouzˇı´va´ne´ k zabezpecˇenı´ popisuje detailneˇ kapitola o bezpecˇnostnı´ch rizicı´ch, konkre´tneˇ
pak cˇa´st 3.1.1. Zpra´va s odpoveˇdı´ 401 obsahuje informace realm a nonce pro hashovacı´
funkci klienta, ktery´ na´sledneˇ opovı´da´ pozˇadovany´m zpu˚sobem – zasla´nı´m REGISTER
zpra´vy s autentizacˇnı´mi u´daji.
2.5.2 Spojenı´ hovoru
Pru˚beˇh vy´meˇny zpra´v mezi jednotlivy´mi u´cˇastnı´ky komunikace zna´zornˇuje obra´zek 1.
Komunikace probı´ha´ v ra´mci dome´ny, tj. pouze prˇes vy´chozı´ SIP proxy server. Z hlediska
stateful proxy serveru prˇedstavuje posloupnost zpra´v, od prvotnı´ INVITE azˇ po prˇijetı´
200 OK klientem, jednu transakci. Beˇhem te´to doby tedy uchova´va´ podstatne´ informace
o vytva´rˇene´m spojenı´.
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3 Bezpecˇnostnı´ rizika a klasiﬁkace DoS u´toku˚
S rostoucı´ popularitou jednotlivy´ch aplikacı´ a zarˇı´zenı´ na internetu stoupa´ i pocˇet u´toku˚
vu˚cˇi nim. Vzhledem k rostoucı´ populariteˇ VoIP rˇesˇenı´ lze tedy ocˇeka´vat, zˇe se stane
i cˇasteˇjsˇı´m cı´lem u´tocˇnı´ku˚. VoIP navı´c prˇina´sˇı´ zmeˇny oproti pu˚vodnı´ spojoveˇ–oriento-
vane´ telefonii.
Neexistuje naprˇı´klad zˇa´dna´ nadrˇazena´ entita kontrolujı´cı´ vy´voj cˇi nasazenı´ VoIP rˇe-
sˇenı´. V dnesˇnı´ dobeˇ nenı´ proble´m vybrat si z sˇiroke´ho pa´sma dostupny´ch rˇesˇenı´ a pro-
tokolu˚. Z bezpecˇnostnı´ho hlediska vsˇak tento stav danou situaci jesˇteˇ vı´ce zhorsˇuje. Jed-
nodusˇe dostupna´ koncova´ rˇesˇenı´, ktera´ nekladou na dodavatele vysoke´ na´roky z hle-
diska znalostı´, mohou ve´st ke sˇpatneˇ konﬁgurovany´m rˇesˇenı´m s rˇadou bezpecˇnostnı´ch
chyb. Pokud se nada´le tyto aplikace neudrzˇujı´ a neaktualizujı´, jedna´ se o va´zˇnou bezpecˇ-
nostnı´ hrozbu.
Prˇı´kladem je i prˇı´pad, ktery´ se odehra´l v Cˇeske´ republice beˇhem roku 2009. Ma-
jitelka male´ho hotelu se rozhodla pro nasazenı´ VoIP rˇesˇenı´ v ra´mci u´spor. U´spory se sice
dostavily, ale ne na dlouho. Neaktualizovany´ Asterisk s bezpecˇnostnı´ mezerou nalezl
hacker, ktery´ beˇhem trˇı´ dnu˚ zpu˚sobil sˇkodu 1,4 milio´nu Kcˇ, pomocı´ vola´nı´ na lichten-
sˇtejnske´ cˇı´slo [17].
Na jednu stranu je tato situace i du˚sledkemprudke´ho vy´voje v dane´m odveˇtvı´. Prˇi im-
plementaci softwarovy´ch u´strˇeden bylo dba´no prˇedevsˇı´m na sˇirokou podporu kodeku˚,
vy´voj novy´ch funkcionalit a sluzˇeb. Bezpecˇnost byla po dlouho dobu postavena na ”ved-
lejsˇı´ kolej“.
Masivnı´m nasazenı´m VoIP rˇesˇenı´ se navı´c dostaneme do stavu, kdy nahradı´ pu˚vodnı´
PSTN sı´t’. Obycˇejnı´ uzˇivatele´ budou ocˇeka´vat stejne´ chova´nı´ i od nove´ technologie. Prˇı´-
padne´ u´toky a bezpecˇnostnı´ incidenty by tak mohli narusˇit du˚veˇru a spokojenost s VoIP
rˇesˇenı´m.
Vzhledem k vy´sˇe zmı´neˇny´m faktu˚m se bezpecˇnostı´ zacˇalo zaby´vat vı´ce spolecˇnostı´,
vznikla rˇada na´stroju˚ urcˇeny´ch pra´veˇ pro VoIP. Neexistuje vsˇak zˇa´dne´ jednoduche´ rˇesˇenı´,
ktere´ by pokrylo celou oblast problematiky VoIP.
3.1 Prˇehled zranitelnostı´ VoIP
• DOS – u´tocˇnı´k se prˇi tomto u´toku snazˇı´ o prˇerusˇenı´ sluzˇby, regule´rnı´ uzˇivatele´ pak
nemohou sluzˇby vyuzˇı´vat.
• MITM – jedna´ se o typ u´toku , kdy se u´tocˇnı´k nacha´zı´ mezi dveˇma komunikujı´cı´mi
subjekty a mu˚zˇe komunikaci monitorovat, modiﬁkovat, mazat, vytva´rˇet cˇi meˇnit
zpra´vy, ktere´ si vza´jemneˇ vymeˇnˇujı´ (tzn. odposlech hovoru, prˇesmeˇrova´nı´ hovoru,
zasa´hnutı´ do hovoru, . . . ).
• Theft of service – oznacˇujeme takto stav, kdy u´tocˇnı´k zı´ska´ zdroje, ktere´ jsou zpo-
platneˇne´, limitovane´ cˇi je k nim omezeny´ prˇı´stup.
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• Eavesdropping – nejedna´ se prˇı´mo o u´tok, ale o monitorova´nı´ sı´teˇ, nahlı´zˇenı´ do ses-
sion. U´tocˇnı´k sbı´ra´ informace o sı´ti, komunikujı´ch subjektech. Prˇedcha´zı´ veˇtsˇinou
dalsˇı´m u´toku˚m.
• Impersonating – u´tocˇnı´k prˇedstı´ra´, zˇe je neˇkdo jiny´. Souvisı´ s ukradenı´m auten-
tizacˇnı´ch u´daju˚.
• DNS poisoning – u´tocˇnı´k pozmeˇnı´ nebo podstrkuje falesˇne´ dns za´znamy, za u´cˇelem
prˇerusˇenı´ cˇi prˇesmeˇrova´nı´ komunikace.
• Session disruption – popisujeme takto snahy o narusˇenı´ session cˇi pokus o injekci
falesˇny´ch u´daju˚. Do te´to kategorie lze zarˇadit i u´toky na prˇerusˇenı´ probı´hajı´cı´ho
hovoru pomocı´ BYE zpra´v.
• Replay attack – docha´zı´ k ukla´da´nı´ a na´sledne´mu opeˇtovne´mu zası´la´nı´ korektnı´ch
paketu˚ cˇi zpra´v.
• SPIT – tedy rozesı´la´nı´ nevyzˇa´dane´ reklamy prostrˇednictvı´m VoIP. Obrana je velice
komplikovana´.
• Voice phishing – jedna´ se o variantu socia´lnı´ inzˇeny´rstvı´, kdy je namı´sto mailu
pouzˇit hovor. Jedinou obranou je sˇkolenı´ uzˇivatelu˚ a obezna´menı´ s praktikami
phishingu.
Tento seznam by mohl by´t znacˇneˇ delsˇı´, zmı´neˇne´ u´toky vsˇak patrˇı´ mezi nejkriticˇteˇjsˇı´
z hlediska u´toku˚ na VoIP. Dı´ky strukturˇe SIP zpra´v podobne´ protokolu˚m http a smtp
prˇebı´ra´ VoIP mnoho zranitelnostı´ i od teˇchto svy´ch ”prˇedchu˚dcu˚“, prˇı´padneˇ lze u´toky
modiﬁkovat tak, aby zasahovali i VoIP sluzˇby. Z pohledu bezpecˇnosti pozˇadujeme na´sle-
dujı´cı´ za´kladnı´ vlastnosti (de facto se take´ jedna´ o obecne´ cı´le u´toku˚).
du˚veˇryhodnost – zajisˇt’uje, zˇe nelze zı´skat informace obsazˇene´ uvnitrˇ zpra´vy beˇhem
prˇenosu mezi odesilatelem a prˇı´jemcem.
integrita – poslana´ zpra´va nebyla beˇhem prˇenosu nijak modiﬁkova´na. Oveˇrˇenı´ probı´ha´
na straneˇ prˇı´jemce zpra´vy.
autenticˇnost – identita jednoho nebo obou u´cˇastnı´ku˚ je oveˇrˇena tak, aby nedosˇlo k prˇe-
tvarˇova´nı´ identity.
dostupnost – obecneˇ garantuje dostupnost dane´ sluzˇby, tedy mozˇnost ji vyuzˇı´vat.
Samozrˇejmeˇ existujı´ jesˇteˇ dalsˇı´ formy rozdeˇlenı´. Musı´me si take´ uveˇdomit, zˇe pokud
budeme diskutovat o bezpecˇnosti VoIP, nesmı´me zapomenout i na bezpecˇnostnı´ rizika
spojena´ s pouzˇity´m operacˇnı´m syste´mem, steˇjne tak jako aplikacemi a sluzˇbami na neˇm
beˇzˇı´cı´mi. Pra´veˇ komplexita VoIP vytva´rˇı´ znacˇne´ mnozˇstvı´ zranitelnostı´. SIP protokol
nabı´zı´ sa´m dva druhy zabezpecˇenı´, a to signalizace a hovoru.
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3.1.1 Zabezpecˇenı´ signalizace SIP
Dı´ky tomu, zˇe struktura SIP zpra´v vycha´zı´ z modelu HTTP, lze vsˇechny bezpecˇnostnı´
mechanismy dostupne´ pro HTTP aplikovat i pro SIP.
3.1.1.1 HTTP Basic Authentication Za´kladnı´ autentizace zajisˇt’ujı´cı´ autentizaci pou-
ze na za´kladneˇ sdı´lene´ho hesla. To je zaslane´ v otevrˇene´m tvaru. Dı´ky tomu mu˚zˇe by´t
snadno zachyceno a proto tedy tato metoda prˇedstavuje i va´zˇne´ bezpecˇnostnı´ riziko.
Pouzˇitı´ v SIP verzi 2 nenı´ schva´leno.
3.1.1.2 HTTP Digest Authentication Vylepsˇenı´m prˇedchozı´ metody se sta´va´ prˇı´stup
pouzˇı´vajı´cı´ hashu˚ (MD5 i SHA–1). Hashova´ny jsou heslo a na´hodny´ rˇeteˇzec (pro prˇı´pad
pouzˇitı´ slabe´ho hesla). I prˇes tato vylepsˇenı´ vsˇak nelze tuto metodu oznacˇovat za bez-
pecˇnou. Pouzˇitı´m nebezpecˇne´ho MD5 hashe cˇi slovnı´kovy´m u´toku˚m na hashe lze komu-
nikaci na´sledneˇ narusˇit cˇi dokonce nale´zt pu˚vodnı´ hesla. Metoda take´ poskytuje pouze
autentizaci stran, nikoliv sˇifrovacı´ mechanismus nebo integritu.
3.1.1.3 PGP Mu˚zˇe by´t pouzˇita pro autentizaci a volitelneˇ i jako sˇifrova´nı´ obsahu, ale
pro verzi SIP zpra´v 2 byla nahrazena metodou S/MIME.
3.1.1.4 Secure MIME Forma´t MIME pouzˇı´vany´ u e–mailove´ komunikace k deﬁnici
obsahu zpra´v obsahuje i mechanismy pro zabezpecˇenı´ integrity a du˚veˇryhodnosti za´-
rovenˇ. Toho je dosazˇeno prostrˇednictvı´m certiﬁka´tu˚ (uzˇivatele´ identiﬁkova´ni pomocı´ SIP
URI). Teˇlo zpra´vy je sˇifrova´no pomocı´ symetricke´ sˇifry (DES, 3DES, AES). Hlavicˇka sˇifro-
va´na nenı´, zpra´va vsˇak obsahuje kontrolnı´ hash hlavicˇky. Du˚lezˇita´ je spolupra´ce s du˚veˇ-
ryhodnou certiﬁkacˇnı´ autoritou, ktera´ zajisˇt’uje vy´meˇnu verˇejny´ch klı´cˇu˚ a potvrzuje spra´-
vnost bezpecˇnostnı´ch certiﬁka´tu˚.
Dı´ky neexistenci globa´lnı´ autority poskytujı´cı´ certiﬁka´ty pro konecˇna´ rˇesˇenı´, zranitel-
nosti vlastnorucˇneˇ generovany´ch certiﬁka´tu˚ proti MiTM, nedosˇlo k plne´mu vyuzˇitı´ te´to
metody a jejı´ pouzˇitı´ je pouze vy´jimecˇne´.
3.1.1.5 SIPS URI – TLS Pouzˇitı´m SIPS URI v poli from SIP zpra´vy INVITE oznacˇuje
pozˇadavek na pouzˇitı´ TLS cestou k cı´li. Dı´ky mozˇnosti prˇida´vat informace do SIP hlavi-
cˇek, musı´ by´t spojenı´ nava´za´no mezi jednotlivy´mi u´cˇastnı´ky (SIP proxy) cele´ho prˇenosu
na tzv. hop–by–hop ba´zi.
TLS vycha´zı´ z protokolu SSL a pro prˇenos pouzˇı´va´ transportnı´ho protokolu TCP.
Nutna´ je take´ podpora pro spra´vu certiﬁka´tu˚.
3.1.1.6 IPsec Poslednı´ mozˇnostı´ zabezpecˇenı´ je IPsec pro realizova´nı´ sˇifrovany´ch spo-
jenı´ na sı´t’ove´ vrstveˇ. Obdobneˇ jako u TLS je spojenı´ vytva´rˇeno na hop–by–hop ba´zi.
Skla´da´ se ze dvou protokolu˚ – AH a ESP, prˇicˇemzˇ mohou by´t pouzˇity i oba za´rovenˇ.
IPsec poskytuje du˚veˇryhodnost, integritu dat i autenticˇnost prˇeneseny´ch zpra´v. Vyuzˇı´vat
mu˚zˇeme prˇedsdı´leny´ch klı´cˇu˚ i certiﬁka´tu˚.
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3.1.2 Zabezpecˇenı´ hovoru˚ SIP
Multimedia´lnı´ streamy jsou ve VoIP prˇena´sˇeny pomocı´ protokolu RTP, zalozˇene´m na
UDP. Pro u´cˇely informova´nı´ o kvaliteˇ hovoru, u´cˇtova´nı´ poplatku˚, atd. mohou by´t prˇena´-
sˇeny i tyto informace prostrˇednictvı´m RTCP sˇifrovaneˇ. Dı´ky vysoke´ citlivosti na zpozˇdeˇnı´
a jitter neprˇicha´zı´ v u´vahu algoritmy vy´razneˇ ovlivnˇujı´cı´ pra´veˇ tyto parametry.
3.1.2.1 SRTP Vznika´ rozsˇı´rˇenı´m RTP protokolu, cı´lem je poskytnout RTP i RTCP sˇi-
frova´nı´ obsahu, intergritu a autentizaci. Prˇenos je sˇifrova´n algoritmem AES v rezˇimu
CTR, integritu zajisˇt’ujı´ hashe SHA-1. K datu˚m se prˇida´va´ take´ autentizacˇnı´ hlavicˇka.
3.1.2.2 IPsec Pro bezpecˇny´ prˇenos RTP lze pouzˇı´t, podobneˇ jako u SIP signalizace, i
IPsec. Vyuzˇı´va´ uzˇ jednou vyjednane´ asociace (pro prˇenos signalizace SIP zpra´v), prˇida´va´
vsˇak znacˇne´ zatı´zˇenı´ k provozu. Prˇi pouzˇitı´ zvukove´ho kodeku μ–law a 80 vzorcı´ch v
RTP paketu dosahuje IPsec zatı´zˇenı´ kolem 30–50%.
3.1.2.3 ZRTP Vznika´ rozsˇı´rˇenı´m SRTP omechanismy pro vy´meˇnu symetricky´ch klı´cˇu˚,
pro obranu vu˚cˇi MiTM.
3.2 Klasiﬁkace DoS u´toku˚
Cı´lem DoS u´toku˚ je zamezenı´ uzˇı´va´nı´ sluzˇby legitimnı´m uzˇivatelu˚m. Toho lze dosa´hnout
neˇkolika zpu˚soby – zaplavova´nı´m serveru posˇkozeny´mi, modiﬁkovany´mi cˇi naprosto
bezcenny´mi pakety pro vycˇerpa´nı´ zdroju˚ tohoto stroje. Zasazˇeny´ server je na´sledneˇ tak
vytı´zˇen, zˇe nenı´ schopen obsluhovat legitimnı´ pozˇadavky.
Bezpecˇnostnı´ hrozby, zvla´sˇteˇ pak typu DoS, se v prˇedchozı´ generaci PSTN vysky-
tovaly pouze v minima´lnı´m mnozˇstvı´. Zpu˚sobeno to bylo hlavneˇ uzavrˇenou sı´t’ovou
topologiı´ urcˇenou vy´lucˇneˇ k u´cˇelu prˇena´sˇenı´ hlasu. S rozvojem VoIP se ale tato situace
zacˇala rychle meˇnit, jak jizˇ bylo zmı´neˇno.
Rozlisˇujeme ru˚zne´ druhyDoS u´toku˚ (viz. obra´zek 2), ktere´ by se daly obecneˇji rozdeˇlit
pouze na trˇi skupiny.
• U´toky zahlcenı´m – zameˇrˇene´ prˇedevsˇı´m na zdroje serveru, tedy CPU, pameˇt cˇi
kapacitu linky.
• U´toky typu zneuzˇitı´ – u´tocˇnı´k pouzˇije SIP zpra´vu upravenou takovy´m zpu˚sobem,
aby mohl naprˇı´klad ukoncˇit cizı´ hovor, prˇesmeˇrovat hovor, nelega´lneˇ uzˇı´vat sluzˇeb.
Nemusı´ dojı´t k u´plne´mu odstrˇizˇenı´ sluzˇby, blokova´na mu˚zˇe by´t pouze u´zka´ cˇa´st
uzˇivatelu˚.
• Neprˇı´me´ u´toky – pro spra´vnou funkci VoIP je zapotrˇebı´ jesˇteˇ rˇada dalsˇı´ch sluzˇeb
(prˇeklad adres, u´cˇtova´nı´ hovoru˚, . . . ). Na tyto sluzˇby se u´tocˇnı´k zameˇrˇı´ za u´cˇelem
prˇerusˇenı´ podporovane´ sluzˇby. Mu˚zˇe tak dojı´t k zmatenı´ sluzˇby cˇi omezenı´ dostup-
nosti neˇktery´ch sluzˇeb.
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Obra´zek 2: Klasiﬁkace DoS u´toku˚
U´cˇinek DoS u´toku za´visı´ take´ na povaze obeˇti, tedy proti komu je tento u´tok ve-
den. Zameˇrˇenı´m se na klienta zpu˚sobı´me, zˇe nebude schopen VoIP vyuzˇı´vat. Naproti
tomu u´tokem na SIP proxy mu˚zˇeme docı´lit stavu, kdy sluzˇbu nemu˚zˇe vyuzˇı´t zˇa´dny´
z uzˇivatelu˚. U´toky na SIP server navı´c posˇkozujı´ i dobre´ jme´no poskytovatele, ktery´ tak
mu˚zˇe prˇijı´t o rˇadu soucˇasny´ch i budoucı´ch za´kaznı´ku˚.
V neˇkolika poslednı´ch letech se take´ DoS u´toky sta´vajı´ majoritnı´m proble´mem, s
rostoucı´ frekvencı´, dopadem i komplexnostı´. Musı´me vsˇak rozlisˇovat mezi u´myslny´mi
a neu´myslny´mi provedenı´mi. Da´le v textu se budeme zaby´vat pouze u´myslneˇ cı´leny´mi
u´toky, vzhledem k rychle´mu vy´voji VoIP rˇesˇenı´ vsˇak nejsou neobvykle´ ani prˇı´pady, kdy
dosˇlo ke sˇpatne´ konﬁguraci cˇi syste´m havaroval dı´ky skryte´ chybeˇ v implementaci ser-
veru. Poslednı´m typem neu´myslne´ho u´toku oznacˇene´ho jako ”davove´ sˇı´lenstvı´“ popisu-
jeme stav, kdy dojde k prˇerusˇenı´ sluzˇby jejı´m nadmeˇrny´m pouzˇı´va´nı´m. Takove´to stavy
nasta´vajı´ prˇi prˇı´rodnı´ch katastrofa´ch, sva´tcı´ch cˇi jine´m podneˇtu vyvola´vajı´cı´m hromad-
nou potrˇebu komunikovat v ra´mci sı´teˇ. VoIP server se pak nenı´ schopen s na´hly´m na´ru˚-
stem zpra´v vyrovnat a neˇkterˇı´ uzˇivatele´ nejsou obslouzˇeni. To vede k dalsˇı´m pokusu˚m o
spojenı´ hovoru a zhorsˇova´nı´ situace. Veˇtsˇinou se takovy´ stav rychle vra´tı´ k norma´lu.
3.2.1 U´toky na pameˇt’ serveru
Prˇi zpracova´va´nı´ SIP zpra´v docha´zı´ k ulozˇenı´ cˇa´sti informacı´. Doba po jakou jsou ulozˇeny
imnozˇstvı´ informacı´, ktere´ jsou uchova´va´ny, za´visı´ namo´du, v neˇmzˇ server beˇzˇı´ – stavovy´
a bezestavovy´. Beˇhem trva´nı´ transakce tyto informace ponecha´va´ v pameˇti, vymaza´ny
jsou azˇ s ukoncˇenı´m transakce. Nejcˇasteˇjsˇı´m u´tokem zastupujı´cı´m tento typ je TCP SYN
ﬂood u´tok.
Regule´rnı´ pru˚beˇh 3–way handshaku, potrˇebne´ho pro vytvorˇenı´ TCP session, vidı´te
na obra´zku 3 vlevo. Klient zası´la´ zpra´vu s prˇı´znakem SYN, server si ulozˇı´ informace
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Obra´zek 3: 3–way handshake, korektnı´ pru˚beˇh a stav prˇi TCP SYN u´toku
do pameˇti a odpovı´da´ vlastnı´ zpra´vou obsahujı´cı´ prˇı´znaky SYN a ACK pro potvrzenı´
klientovy zpra´vy. Klient na´sledneˇ odpovı´da´ serveru ACK – potvrzuje tak prˇijetı´ zpra´vy
od serveru.
V prˇı´padeˇ u´toku (stav zobrazen vpravo) docha´zı´ k zahlcenı´ serveru SYN pozˇadavky.
Server tyto pozˇadavky zpracova´va´ a snazˇı´ se o nava´za´nı´ session pomocı´ odpoveˇdı´ SYN
+ ACK. U´tocˇnı´k vsˇak na tyto zpra´vy neodpovı´da´ a pokracˇuje v zahlcova´nı´ dalsˇı´mi a
dalsˇı´mi pakety. Server se dosta´va´ do stavu, kdy jizˇ nenı´ schopen obsluhovat zˇa´dne´ dalsˇı´
pozˇadavky na TCP spojenı´, docha´zı´ k odmı´tnutı´ komunikace s legitimnı´m uzˇivatelem.
Dalsˇı´m druhem u´toku na pameˇt je zası´la´nı´ vysoce fragmentovany´ch paketu˚, prˇicˇemzˇ
neˇktere´ cˇa´sti u´tocˇnı´k za´meˇrneˇ vynecha´. Server se snazˇı´ vyzˇa´dat chybeˇjı´cı´ cˇa´sti a obdrzˇene´
pakety uchova´va´ v pameˇti. Dokud nevyprsˇı´ cˇas, po ktery´ jsou pakety udrzˇova´ny v pameˇti,
zabı´rajı´ zbytecˇneˇ mı´sto.
3.2.2 Vycˇerpa´nı´ prostrˇedku˚ CPU
Zatı´zˇenı´m procesoru na serveru omezuje u´tocˇnı´k schopnost SIP serveru zpracova´vat le-
gitimnı´ pozˇadavky uzˇivatelu˚. Zvy´sˇenı´ za´teˇzˇe mu˚zˇe by´t zpu˚sobeno jak zvy´sˇenı´m pocˇtu
pozˇadavku˚, tak i komplexnı´mi pozˇadavky spotrˇebova´vajı´cı´mi vı´ce syste´movy´ch pro-
strˇedku˚. Pomocı´ zahlcenı´ serveru ICMP pakety lze zvy´sˇit za´teˇzˇ azˇ na 100%, stejny´ch hod-
not vsˇak lze dosa´hnout i pouzˇitı´m zpra´v nutı´cı´ch server k dalsˇı´m vy´pocˇtu˚m. V takove´m
prˇı´padeˇ stacˇı´ k podobne´mu vy´sledku mnohem mensˇı´ mnozˇstvı´ zpra´v (viz. REGISTER
ﬂood kapitola 6.1).
Po prˇijetı´ zpra´vy musı´ dojı´t k jejı´ analy´ze a odpovı´dajı´cı´ akci. I prˇesto, zˇe jsou servery
schopne´ obsluhovat stovky regule´rnı´ch zpra´v, doka´zˇeme pomocı´ zpra´v obsahujı´cı´ ne-
platne´ u´daje, neexistujı´cı´ uzˇivatelske´ u´cˇty cˇi zmanipulovane´ hlavicˇky donutit server k
vysoke´ za´teˇzˇi a tedy i neschopnosti zpracova´vat regule´rnı´ SIP zpra´vy. Situace je o to
horsˇı´, zˇe se server snazˇı´ obslouzˇit i zpra´vy s nespra´vny´mi hlavicˇkami, cozˇ ho nutı´ k veˇtsˇı´
vy´pocˇetnı´ aktiviteˇ.
Take´ zapnuta´ autentizace uzˇivatelu˚ prˇiva´dı´ server k na´rocˇneˇjsˇı´m operacı´m, stav tak
paradoxneˇ jesˇteˇ vı´ce zhorsˇuje. V prˇı´padeˇ pouzˇitı´ certiﬁka´tu˚ mu˚zˇe u´tocˇnı´k zaslat zpra´vu,
tva´rˇı´cı´ se jako zpra´va od legitimnı´ho uzˇivatele. Odkazuje vsˇak na neplatny´ certiﬁka´t.
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Server sice zjistı´, zˇe certiﬁka´t je sˇpatny´, ale mezitı´m u´tocˇnı´kova zpra´va zabı´ra´ mı´sto v
pameˇti i spotrˇebova´va´ procesorovy´ cˇas.
Pokud u´tok skoncˇı´, server se veˇtsˇinou po urcˇite´ dobeˇ navra´tı´ k pu˚vodnı´mu stavu
a obsluhuje uzˇivatele stejneˇ jako prˇed u´tokem.
3.2.3 U´toky zahlcujı´cı´ linku
Zde nenı´ cı´lem spotrˇebovat zdroje stroje, na neˇmzˇ SIP server beˇzˇı´, ale zahltit linku, kterou
je server prˇipojen k sı´ti. Na´sledneˇ docha´zı´ k zahazova´nı´ i legitimnı´ch pozˇadavku˚. Ty
totizˇ nelze v za´plaveˇ za´sˇkodny´ch paketu˚ rozlisˇit. Situaci zhorsˇuje i vlastnost SIPu komu-
nikovat prostrˇednictvı´m UDP. Pokud je totizˇ pozˇadavek nedorucˇen, je zasla´n opeˇtovneˇ
znovu, cozˇ situaci rozhodneˇ nezlepsˇı´.
K u´toku se vyuzˇı´va´ UDP protokol, ktery´ nenı´ stavovy´, u´tocˇnı´k tak zahlcuje server
UDP pakety s pokud mozˇno co nejveˇtsˇı´ velikostı´. Tı´m dosa´hne odrˇı´znutı´ regule´rnı´ch
uzˇivatelu˚ od serveru. Pokud navı´c server nezna´ IP adresu zdroje, snazˇı´ se ji zjistit, cozˇ
opeˇt situaci jesˇteˇ vı´ce komplikuje.
3.2.4 U´toky zneuzˇı´vajı´cı´ chyb a vlastnostı´ SIPu
Narozdı´l od u´toku˚ zahlcujı´cı´ch SIP server velky´m mnozˇstvı´m paketu˚, u´toku˚m z na´sle-
dujı´cı´ cˇa´sti postacˇı´ paketu˚ pouze neˇkolik. Vyuzˇı´vajı´ totizˇ slabostı´ cı´le pro svu˚j prospeˇch.
Rozlisˇujeme zde u´toky proti operacˇnı´mu syste´mu, implentaci TCP/IP protokolu v opera-
cˇnı´m syste´mu a vu˚cˇi SIP protokolu. Vzhledem k povaze pra´ce se budeme zaby´vat pouze
u´toky na SIP protokol.
Metodou u´toku zde tedy nenı´ zahlcenı´ SIP serveru, naopak se u´tocˇnı´k snazˇı´ zne-
mozˇnit uzˇivateli pouzˇitı´ VoIP. U´tok je tedy mnohem vı´ce cı´len vu˚cˇi uzˇivateli cˇi skupineˇ
uzˇivatelu˚. Prˇestozˇe je tento u´tok pro poskytovatele sluzˇby mnohem me´neˇ neprˇı´jemny´,
musı´me si uveˇdomit neˇkolik faktu˚. U´tocˇnı´k musı´ by´t naprˇı´klad schopen zachyta´vat pro-
voz v sı´ti (tzv. eavesdropping, viz. vy´sˇe), zasahovat do zpra´v, maskovat se za legitimnı´ho
uzˇivatele, . . .
U´speˇsˇnost teˇchto u´toku˚ zavisı´ na umı´steˇnı´ u´tocˇnı´ka a jeho schopnosti sledovat provoz
v sı´ti. Pokud se bude u´tocˇnı´k nacha´zet v blı´zkosti uzˇivatele (naprˇı´klad ve stejne´m seg-
mentu sı´teˇ), mu˚zˇe by´t schopen ovlivnˇovat zpra´vy tohoto uzˇivatele. Pokud se vsˇak doka´zˇe
dostat k lince mezi SIP server a zbylou cˇa´st sı´teˇ, prˇedstavuje jizˇ va´zˇny´ proble´m, dı´ky
mozˇnosti sledovat a zasahovat do vesˇkere´ komunikace.
Typicky´m u´tokem by´va´ prˇesveˇdcˇenı´ jedne´ z komunikujı´ch stran o ukoncˇenı´ hovoru.
3.2.4.1 BYE u´tok V prˇı´padeˇ BYE u´toku pouzˇije u´tocˇnı´k odposlechnute´ hodnoty pro-
meˇnny´ch v hlavicˇce SIP zpra´vy pro vytvorˇenı´ podvrhnute´ SIP zpra´vy ukoncˇujı´cı´ hovor.
Obranou proti tomuto u´toku je pouze pouzˇitı´ sˇifrova´nı´, naprˇı´klad pomocı´ TLS.
3.2.4.2 CANCEL u´tok Pouzˇitı´m CANCEL zpra´vy se u´tocˇnı´k snazˇı´ o zabra´neˇnı´ ko-
munikace uzˇ beˇhem vytva´rˇenı´ hovoru. Jakmile je zaznamena´na INVITE zpra´va, zası´la´
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u´tocˇnı´k podvrzˇenou CANCEL zpra´vu. Ta obsahuje vsˇechny informace obsazˇene´ v IN-
VITE zpra´veˇ i se stejny´m sekvencˇnı´m cˇı´slem. Tı´m vytva´rˇı´ dojem ukoncˇenı´ hovoru. Du˚le-
zˇite´ je, aby u´tocˇnı´ku˚v paket dorazil prˇed ﬁna´lnı´ odpoveˇdı´ legitimnı´ho uzˇivatele.
Dı´ky pouzˇitı´ stejne´ho sekvencˇnı´ho cˇı´sla nenı´ zpra´va autentizova´na. Jedinou obranou
zby´va´ zamezenı´ odposlechnutı´ komunikace trˇetı´ stranou (naprˇı´klad pouzˇitı´m IPsec).
3.2.5 Zesı´leny´ u´tok
Druh tohoto u´toku jizˇ patrˇı´ mezi za´stupce DDoS. U´tocˇnı´k zasˇle pakety na broadcast
adresu v dane´ sı´ti s podvrzˇenou zdrojovou adresou. Touto adresou je samozrˇejmeˇ IP
adresa cı´le u´toku. Po rozesla´nı´ paketu vsˇem hostu˚m v sı´ti, zacˇnou odpovı´dat na danou
zdrojovou adresu.
U´tocˇnı´k prˇitom nemusı´ inﬁltrovat ostatnı´ zarˇı´zenı´, vyuzˇije jen ostatnı´ch zarˇı´zenı´. Prˇı´-
kladem teˇchto u´toku˚ jsou Smurf attack a Fraggle attack.
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4 Na´vrh detekce DoS u´toku˚ pomocı´ na´stroje Snort
Pro detekci u´toku˚ na SIP protokol, respektive SIP proxy server jsme zvolili open source
rˇesˇenı´ Snort. Tento na´stroj pracuje na ba´zi IDS (NIDS), ale lze jej upravit i tak, zˇe na´sledneˇ
doka´zˇe pracovat jako IPS syste´m (tak jsme jej take´ vyuzˇı´vali). Termı´nem IDS oznacˇujeme
techniky a metody, pouzˇı´vane´ pro detekova´nı´ podezrˇele´ aktivity, a to jak na u´rovni sı´teˇ,
tak i uzˇivatele.
Da´le lze tyto syste´my rozdeˇlit na dva druhy. Prvnı´ se zakla´da´ na signatura´ch, druhy´
pak na detekci anoma´liı´. Aplikace Snort, vyuzˇita´ pro tuto pra´ci, se rˇadı´ mezi signaturove´
IDS, pomocı´ pluginu˚ vsˇak lze prˇidat i podporu detekce anoma´liı´. Signaturou oznacˇujeme
jisty´ vzor hledany´ uvnitrˇ paketu˚, typicky´ pro detekci u´toku.
4.1 Komponenty snortu
Prˇed vlastnı´m popisem obrany bych kra´tce popsal princip funkce na´stroje snort. Ten by
se dal rozdeˇlit na neˇkolik logicky´ch komponent, ktere´ spolecˇneˇ zajisˇt’ujı´ rozpozna´nı´ ro-
zlicˇny´ch typu˚ u´toku˚. Pru˚beˇh zpracova´nı´ paketu je zobrazen na obra´zku 4.
4.1.1 Paketovy´ dekode´r
Zajisˇt’uje sbeˇr paketu˚ ze sı´t’ovy´ch rozhranı´, prˇipravuje tyto pakety k prˇedzpracova´nı´ nebo
k zasla´nı´ do detekcˇnı´ho ja´dra.
4.1.2 Preprocesor
Obsahuje komponenty a pluginy pro prˇı´pravu cˇi modiﬁkaci paketu˚ prˇed zpracova´nı´m.
Mu˚zˇe take´ prova´deˇt jizˇ vy´sˇe zmı´neˇnˇou detekci prostrˇednictvı´m monitorova´nı´ vy´skytu
anoma´liı´ v sı´ti. Preprocesor patrˇı´ mezi du˚lezˇite´ soucˇa´sti IDS syste´mu, jelikozˇ zvysˇuje
schopnost detekce u´toku, prova´dı´ defragmentaci paketu˚, deko´duje http URI, znovuskla´-
da´ TCP streamy, apod.
4.1.3 Detekcˇnı´ ja´dro
Nejdu˚lezˇiteˇjsˇı´ soucˇa´stı´ aplikace Snort, zodpovı´dajı´cı´ za detekci narusˇitelovi aktivity v sı´ti
pomocı´ pravidel. Pravidlem jsou vnitrˇnı´ struktury nebo rˇeteˇzce, ktere´ srovna´va´me vu˚cˇi
paketu˚m. Jakmile paket odpovı´da´ urcˇite´mu pravidlu, spustı´ se odpovı´dajı´cı´ reakce. Za´ro-
venˇ vsˇak patrˇı´ ja´dro z hlediska cˇasu mezi nejvı´ce kritickou cˇa´st Snortu. V za´vislosti na
vy´konu stroje a mnozˇstvı´ pravidel docha´zı´ k ru˚zny´m doba´m vyhodnocova´nı´ rozdı´lny´ch
paketu˚. Prˇi vysoke´m provozu uvnitrˇ sı´teˇ mu˚zˇe docha´zet k zahazova´nı´ paketu˚, prˇı´padneˇ
nedocha´zı´ k real-time odpoveˇdi na u´tok. Nejsou neobvykle´ ani u´toky mı´rˇene´ prˇı´mo proti
IDS/IPS na´stroju˚m tak, aby v za´peˇtı´ nebyly schopne´ zaznamenat cˇi reagovat na dalsˇı´
u´tok.
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Obra´zek 4: Snort – pru˚beˇh analy´zy paketu
4.1.4 Logovacı´ a poplasˇny´ syste´m
V za´vislosti na idetiﬁkovane´ hrozbeˇ uvnitrˇ paketu mu˚zˇe docha´zet pouze k logova´nı´
cˇi vyvola´nı´ poplachu, cozˇ ma´ na starosti pra´veˇ tato komponenta. Prˇi vlastnı´m na´vrhu
obrany pak vyuzˇı´va´me stav, kdy je kazˇdy´ u´tocˇny´ paket za´rovenˇ i zalogova´n a na´sledneˇ
ulozˇen do mysql databa´ze. Dı´ky tomu lze zpeˇtneˇ vyhodnocovat dany´ u´tok, prˇijı´mat nova´
protiopatrˇenı´.
4.1.5 Vy´stupnı´ moduly
Neboli take´ pluginy, mohout prova´deˇt ru˚zne´ operace podle pozˇadavku˚ bezpecˇnostnı´ho
administra´tora. Vzhledem k velikosti projektu Snortu je teˇchto pluginu˚ dostupny´ch velka´
rˇada – naprˇı´klad lze zmı´nit pluginy pro vytva´rˇenı´ SMTP trap, zası´la´nı´ zpra´v do syslogu,
generovanı´ XML vy´stupu˚, u´pravu v konﬁguraci routeru˚, atd.
4.2 SnortSam
Jedna´ se o aplikaci fungujı´cı´ na principu klient–server. Slouzˇı´ pro za´sah do iptables na
za´kladeˇ akcı´ ve Snort pravidlech. Umozˇnˇuje tedy, aby mohl IDS syste´m Snort jednat jako
IPS. Vlastnı´ aplikace se skla´da´ ze serveru, klienta a patche pro aplikaci Snort. Server
na´sledneˇ posloucha´ na portu 898. Zpra´vy zaslane´ od aplikace Snort zpracova´va´ a in-
formuje o akci jednotlive´ klienty. Tito klienti se pak nacha´zejı´ prˇı´mo na ﬁrewallu, kde
prˇeva´dı´ zpra´vy od serveru˚ do podoby pravidel pro iptables. Vzhledem k zatı´zˇenı´ stroje
a prˇı´pady´m prˇenosu˚m zpra´v mezi klienty a serverem docha´zı´ nutneˇ ke zpozˇdeˇnı´. O toto
zpozdeˇnı´ probı´ha´ detekovany´ u´tok de´le, dokud se nestacˇı´ aplikovat vhodna´ protiopatrˇe-
nı´.
SnortSam zpra´vy mezi klientem (oznacˇovany´m take´ jako agent) a serverem jsou prˇe-
na´sˇeny sˇifrovaneˇ, je tedy nutne´ mı´t spra´vneˇ nastavena´ hesla na obou strana´ch. K dis-
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pozici je take´ white-list pro deﬁnova´nı´ seznamu IP adres, ktere´ nebudou nikdy blokova´ny.
Jestlizˇe probeˇhne oveˇrˇenı´ zpra´vy v porˇa´dku a IP adresa nenı´ zmı´neˇna na white–listu,
docha´zı´ k aktivaci pravidla omezujı´cı´ho dany´ nezˇa´doucı´ provoz. SnortSam navı´c doka´zˇe
po uplynutı´ stanove´ doby (deﬁnovane´ u pravidla, prˇı´p. nastavene´ jako default) provoz
znovu povolit. Tı´m docha´zı´ k blokova´nı´ jen toho provozu, ktery´ opravdu v danou chvı´li
ohrozˇuje chra´neˇnou sı´t’.
4.3 IPtables
Program fungujı´cı´ nejenom jako ﬁrewall, urcˇeny´ pro operacˇnı´ syste´my na linuxove´m
ja´dru, poskytujı´cı´ na´sledujı´cı´ mozˇnosti.
• Stavove´ a bezestavove´ ﬁltrova´nı´ paketu˚ (IPv4 i IPv6)
• Prˇeklad sı´t’ovy´ch adres a portu˚ (NAT, NAPT, pouze pro IPv4)
• Flexibilnı´ a rozsˇirˇitelnou infrastrukturu
• Velke´ mnozˇstvı´ pluginu˚ v repozita´rˇi
Pra´veˇ zmı´neˇny´ program IPtables budeme pouzˇı´vat pro blokova´nı´ zaznamenany´ch u´toku˚.
4.4 Testovacı´ prostrˇedı´
Vzhledem kmozˇnostemdnesˇnı´ch embedded syste´mu˚ a vy´konostnı´m parametru˚m teˇchto
syste´mu˚, na´s zaujala mysˇlenka umı´steˇnı´ SIP serveru na tomto zarˇı´zenı´. S ohledem na
cenu takovy´chto zarˇı´zenı´ se jedna´ i o velmi levnou a dostupnou metodu, jak rˇesˇit VoIP
komunikaci v prostrˇedı´ maly´ch ﬁrem cˇi detasˇovany´ pracovisˇt’. Navı´c u´toky proti to-
muto zarˇı´zenı´ majı´ mnohem veˇtsˇı´ dopad, dı´ky omezene´mu vy´pocˇetnı´mu vy´konu. Pro
testova´nı´ u´cˇinnosti u´toku˚ i na´sledny´ch protiopatrˇenı´ byla zvolena na´sledujı´cı´ konﬁgu-
race SIP serveru.
• OS Ubuntu 10.04 LTS (32-bitova´ verze)
• 512 MB RAM
• 1 CPU
• cca 2 GB HDD
Obdobneˇ vypada´ konﬁgurace i u dalsˇı´ho PC, ktere´ slouzˇı´ pro prova´deˇnı´ u´toku˚ cı´leny´ch
na SIP proxy. Obeˇ PC jsou vza´jemneˇ spojeny prostrˇednictvı´m virtua´lnı´ho switche, lze
tedy ocˇeka´vat i jiste´ dopady te´to virtualizace. Na SIP proxy serveru byla naistalova´na
aplikace Asterisk 1.6.2.5, jako IPS syste´m byla zvolena kombinace Snort, SnortSam a ﬁre-
wall na ba´zi IPtables.
Zvazˇova´na byla i mozˇnost vyuzˇitı´ programu fail2ban, ktery´ pracuje poneˇkud jiny´m
zpu˚sobem. Sledova´nı´m logu˚ a vlastnı´m seznamempravidel (regula´rnı´ vy´razy) je schopen
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blokovat nezˇa´doucı´ komunikaci na za´kladeˇ vy´skytu jisty´ch zpra´v v logu aplikace. Bohu-
zˇel ale prˇi neˇktery´ch u´tocı´ch nenı´ do logu zapsa´na informace o IP adrese u´tocˇnı´ka, nelze
tedy vytva´rˇet pravidla proti sˇirsˇı´mu spektru u´toku˚ i komplexneˇjsˇı´m varianta´m u´toku.
Poslednı´m du˚vodem pro zamı´tnutı´ byla i veˇtsˇı´ mı´ra prodlenı´ nezˇ v prˇı´padeˇ reakce od
aplikace Snort.
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5 Realizace zabezpecˇenı´ proti DoS na´stroji Snort a IPtables
Pru˚beˇh instalace OS Ubuntu 10.04 LTS je dosti intuitivnı´, dovolı´m si vsˇak shrnutı´ te´to in-
stalace. Operacˇnı´ syste´m je k dispozici ke sta´hnutı´ na adrese1 (v dobeˇ testova´nı´ byla nej-
vysˇsˇı´ dostupna´ verze 10.04.1). Tento obraz byl pouzˇit pro instalaci operacˇnı´ho syste´mu
jak SIP serveru, tak i za´sˇkodnicke´ho PC, z neˇhozˇ budou na´sledneˇ prova´deˇny u´toky.
Vlastnı´ instalace se skla´da´ z neˇkolika kroku˚.
1. Zvolı´me jazyk instalace: cˇesˇtina
2. Nastavenı´ rozlozˇenı´ kla´vesnice: Cˇesko - qwerty, rozsˇı´rˇena´ kla´vesa zpeˇtne´ho lomı´tka
3. Nastavenı´ jme´na pocˇı´tacˇe: SIPproxy
4. Potrvzenı´ volby cˇasove´ zo´ny
5. Rozlozˇenı´ disku: Asistovane´ - pouzˇı´t cely´ disk a nastavit LVM
6. Na´sledujı´ dalsˇı´ volby pro vytvorˇenı´ diskovy´ch oddı´lu˚, ponecha´ny defaultnı´ hod-
noty.
7. Nastavenı´ jme´na uzˇivatele: sipproxy
8. Nastavenı´ hesla: sipdos
9. Zvolı´me nesˇifrovat domovsky´ adresa´rˇ
10. Aktualizace: Instalovat bezpecˇnostnı´ aktualizace automaticky
11. Ve vy´beˇru programu˚ vybereme mozˇnosti: LAMP, OpenSSH server
12. Nastevenı´ root hesla pro MySQL: mysql
13. Nainstalujeme zavadeˇcˇ GRUB do hlavnı´ho zava´deˇcı´ho za´znamu.
Po restartova´nı´ ma´me nainstalova´n OS na pocˇı´tacˇi pro SIP server, prˇihla´sı´me se tedy
pod uzˇivatelsky´m jme´nem sipproxy s heslem sipdos. Provedeme jesˇteˇ aktualizaci syste´mu
pomocı´ na´stroje aptitude, prˇı´padneˇ pomocı´
apt-get update
apt-get upgrade
1http://www.ubuntu.cz/ziskejte/stahnout
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5.1 Instalace aplikace Snort a jejı´ch soucˇa´stı´
Instalace open source IDS Snort nemu˚zˇe by´t provedena prosty´m zpu˚sobem pomocı´ pro-
gramu˚ aptitude cˇi apt, nebot’ ji chceme vyuzˇı´vat jako IPS a je tedy nutne´ prove´st insta-
laci ze zdrojovy´ch ko´du˚. Tato nutnost vznika´ pra´veˇ dı´ky pouzˇitı´ s aplikacı´ SnortSam,
ktera´ vyzˇaduje opatchova´nı´ zdrojovy´ch ko´du˚ Snortu. Patch je dostupny´ na stra´nka´ch2,
bohuzˇel vsˇak pouze pro verzi Snort 2.9.0.3 (v dobeˇ testova´nı´ jizˇ byla dostupna´ vysˇsˇı´ verze
Snort 2.9.0.4, patch pro tuto verzi vsˇak nikoliv). Zdrojove´ ko´dy pro Snort tedy sta´hneme
prostrˇednictvı´m prˇı´kazu wget na´sledujı´cı´m zpu˚sobem.
wget http://www.snort.org/dl/snort-current/snort-2.9.0.3.tar.gz
-O snort-2.9.0.3.tar.gz
Tı´mto ma´me sta´hnute´ zdrojove´ ko´dy pro Snort, verze od 2.9.0 vy´sˇe ale vyuzˇı´vajı´ nove´
daq, sta´hneme tedy i tyto zdrojove´ ko´dy.
wget http://www.snort.org/downloads/860 -O daq-0.5.tar.gz
wget http://www.snortsam.net/files/snort-plugin/
snortsam-2.9.0.3.diff.gz -O snortsam-2.9.0.3.diff.gz
wget http://www.snortsam.net/files/snortsam/
snortsam-src-2.70.tar.gz -O snortsam-src-2.70.tar.gz
Poslednı´ dva vy´sˇe zmı´neˇne´ prˇikazy sta´hnou zdrojove´ ko´dy aplikace SnortSam i patch
potrˇebny´ pro Snort. Dalsˇı´ aplikacı´, jejı´zˇ zdrojove´ ko´dy potrˇebujeme, je libdnet. Je sice dos-
tupny´ i ve formeˇ balı´cˇku˚, ale vhodneˇjsˇı´ je prove´st instalaci rucˇneˇ.
wget http://libdnet.googlecode.com/files/libdnet-1.12.tgz
-O libdnet-1.12.tgz
Nynı´ jizˇ ma´me k dispozici vsˇechny zdrojove´ ko´dy pro kompilaci Snortu, musı´me ale
jesˇteˇ doinstalovat aplikace, ktere´ jsou pro beˇh Snortu nezbytne´, prˇı´padneˇ jsou nutne´ pro
vlastnı´ kompilaci. Tyto aplikace lze ale instalovat prostrˇednictvı´m syste´move´ho spra´vce
balı´ku˚.
• libpcap0.8-dev
• libpcap-dev
• libmysqlclient15-dev (libmysqlclient-dev)
• libmysqld-dev
• bison
• ﬂex
• libapache2-mod-php5
2http://www.snortsam.net/download.html
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• php5-gd
• php5-mysql
• libtool
• libpcre3-dev
• pcre-dev
• php-pear
• gcc
• automake
• autoconf
• apache2
• mysql-client-5.1
• mysql-server-5.1
Neˇktere´ z teˇchto programu˚ jizˇ mohou by´t nainstalova´ny (zvla´sˇteˇ pak poslednı´ trojice,
dı´ky mozˇnosti LAMP prˇi instalaci operacˇnı´ho syste´mu), zˇa´dny´ z nich by vsˇak neˇmeˇl
chybeˇt.
5.1.1 Kompilace a instalace daq
Probı´ha´ obvykly´m zpu˚sobem - rozbalenı´m archı´vu a tzv. ”svatou trojicı´“.
tar zxvf daq-0.5.tar.gz
cd daq-0.5
./configure
make
make install
5.1.2 Kompilace a instalace libdnetu
Stejny´ pru˚beˇh jako u daq, poslednı´m krokem je vytvorˇenı´ symbolicke´ho linku.
tar zxvf libdnet-1.12.tgz
cd libdnet-1.12/
./configure
make
make install
ln -s /usr/local/lib/libdnet.1.0.1 /usr/lib/libdnet.1
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5.1.3 Prˇı´prava zdrojovy´ch ko´du˚ Snortu, instalace SnortSam
Prˇejdeme do slozˇky, kde ma´me stazˇeny´ patch snortsam-2.9.0.3.diff.gz. Zacˇneme rozbale-
nı´m archı´vu.
gunzip snortsam-2.9.0.3.diff.gz
Nynı´ nasta´va´ cˇas na konﬁguraci ko´du˚ Snortu a aplikaci rozbalene´ho patche. Pokud
se patch pro snort nenacha´zı´ o u´rovenˇ adresa´rˇe vy´sˇe nezˇ snort, zadejte v prˇı´kazu patch
cestu k tomuto souboru.
patch -p1 < ../snortsam-2.9.0.3.diff
bash ./autojunk.sh
./configure --enable-ipv6 --enable-gre --enable-mpls
--enable-targetbased --enable-decoder-preprocessor-rules
--enable-ppm --enable-perfprofiling --enable-zlib
--enable-active-response --enable-normalizer --enable-reload
--enable-react --enable-flexresp3 --with-mysql
make
make install
groupadd snort
useradd -g snort snort
mkdir /var/log/snort
chown snort:snort /var/log/snort
mkdir /etc/snort
mkdir /etc/snort/rules
cd rules/
cp * /etc/snort/rules
cd ../etc/
cp * /etc/snort/
Aplikaci SnortSam pak doinstalujeme na´sledovneˇ. Ve slozˇce s rozbaleny´mi ko´dy spu-
stı´me tyto prˇı´kazy.
chmod -x makesnortsam.sh
./makesnortsam.sh
cp snortsam /usr/bin/
V dobeˇ testova´nı´ byla pouzˇı´va´na verze 2.70
5.1.4 Konﬁgurace Snortu
Konﬁguracˇnı´ soubor nacha´zejı´cı´ se v /etc/snort/snort.conf musı´me mı´rneˇ upravit. Nas-
tavı´me promeˇnne´ HOME NET a EXTERNAL NET, zavedeme nove´ promeˇnne´ pro SIP
proxy server.
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var SIP_PROXY 192.168.0.10
portvar SIP_PORT 5060
var HOME_NET 192.168.0.0/24
var EXTERNAL_NET !$HOME_NET
Zprovoznı´me i spolupra´ci s mysql databa´zı´. V cˇa´sti pro vy´stupnı´ pluginy vlozˇı´me
na´sledujı´cı´ rˇa´dek.
output database: log, mysql, user=snort password=snortsipdos
dbname=snort host=localhost
Nada´le nastavı´me uzˇ pouze SnortSam agenta, resp. zada´me ip na nı´zˇ nasloucha´ a heslo.
output alert_fwsam: 192.168.0.10/snortsipdos
Jako poslednı´ nastavı´me, ktere´ soubory s pravidly bude Snort pouzˇı´vat. Pro testovacı´
u´cˇely a omezenı´ falesˇny´ch poplachu˚ byl povolen pouze soubor local.rules. Do tohoto
souboru budeme na´sledneˇ ukla´dat pravidla pro Snort.
include $RULE_PATH/local.rules
5.1.5 Konﬁgurace SnortSam
Vzorovy´ konﬁguracˇnı´ soubor pro SnortSam obsahuje dokumentace programu SnortSam.
Pro nasˇe u´cˇely stacˇı´ vytvorˇit soubor /etc/snortsam.conf s teˇmito rˇa´dky.
defaultkey snortsamdefault
accept 192.168.0.10, snortsipdos
logfile snortsam.log
loglevel 3
deamon
iptables eth0 syslog.info
Tı´mto jsme nastavili defaultnı´ heslo agentu˚, povolili prˇijı´ma´nı´ z ip adresy snort senzoru
s heslem snortsipdos (musı´ se shodovat s heslem uvedeny´m v /etc/snort/snort.conf ). Akce
SnortSam jsou logova´ny, aplikace se spousˇtı´ na pozadı´ jako daemon a za´sahy do IPtables
prova´dı´ na rozhranı´ eth0.
5.1.6 Nastavenı´ databa´ze mysql
Tento krok nenı´ nutny´ pro korektnı´ pra´ci Snortu, ale umozˇnı´ na´m ukla´dat zachycene´
pakety (tedy ty, jenzˇ vyhovı´ pravidlu˚m Snortu) do databa´ze mysql, pro zpeˇtnou ana-
ly´zu. Musı´me vsˇak vytvorˇit spra´vne´ uzˇivatele a databa´zovou strukturu. Prvnı´ polovi-
na prˇı´kazu˚ vytvorˇı´ databa´zi snort a umozˇnı´ uzˇivateli snort s heslem snortsipdos pracovat
s touto databa´zı´. Umı´steˇnı´ souboru s databa´zovou strukturou se mu˚zˇe lisˇit v za´vislosti
na slozˇce, do nı´zˇ byly stazˇeny zdrojove´ ko´dy.
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mysql -p
create database snort;
grant CREATE,INSERT,DELETE,SELECT,UPDATE on snort.*
to snort@localhost;
SET PASSWORD FOR snort@localhost=PASSWORD(’snortsipdos’);
exit
cd /usr/local/snort/snort-2.9.0.3/schemas
mysql -p < create_mysql snort
Pokud probeˇhne vsˇe v porˇa´dku, meˇla by databa´ze snort obsahovat 16 tabulek.
mysql -p
use snort;
show tables;
5.1.7 Zprovozneˇnı´ gui BASE
Podobneˇ jako u databa´ze se nejedna´ o povinnou soucˇa´st, ale o webove´ rozhranı´ pro
analy´zu chova´nı´ Snort. Plugin je ke sta´hnutı´ na webu sourceforge3 Ke svojı´ cˇinnost vsˇak
potrˇebuje jesˇteˇ ADODB, k dispozici ke stazˇenı´ opeˇt na sourceforge4. Stazˇeny´ soubor stacˇı´
pouze rozbalit do slozˇky /var/www/
cd /var/www/
wget http://downloads.sourceforge.net/project/adodb/
adodb-php5-only/adodb-511-for-php5/adodb511.zip
-O adodb511.zip
gunzip adodb511.zip
rm adodb511.zip
V adresa´rˇi by se nynı´ meˇla nacha´zet slozˇka adodb5. Prˇesuneme se do slozˇky /var/www/html/
a sta´hneme pomocı´ aplikace wget BASE.
tar xvzf base-1.4.5.tar.gz
rm base-1.4.5.tar.gz
mv base-1.4.5 base
cd base/
cp base_conf.php.dist base_conf.php
Prˇed konﬁguracı´ BASE je vhodne´ prove´st u´pravy souboru /etc/php5/apache2/php.ini.
Na odpovı´dajı´cı´ch mı´stech upravı´me cˇi odkomentujeme tyto rˇa´dky.
error_reporting = E_ALL & ˜E_NOTICE
extension = mysql.so
extension = gd.so
3http://easynews.dl.sourceforge.net/sourceforge/secureideas/base-1.4.5.tar.gz
4http://downloads.sourceforge.net/project/adodb/adodb-php5-only/adodb-511-for-
php5/adodb511.zip
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Obra´zek 5: BASE – stav na konci nastavenı´
Nynı´ stacˇı´ restartovat apache web server \etc\init.d\apache2 restart
Webove´ rozhranı´ pro analy´zu Snort poplachu˚ je dostupne´ na url ve tvaru ip adresy
stroje + odpovı´dajı´cı´ cesty ke stra´nka´m, naprˇı´klad
http://192.168.0.10/html/base
5.1.7.1 Nastavenı´ BASE Rozhranı´ je ale trˇeba jesˇteˇ nakonﬁgurovat, aby bylo schopne´
spolupracovat se Snort a mysql databa´zı´. Konﬁguraci lze prove´st rucˇneˇ editacı´ souboru
base conf.php nebo pomocı´ gui na
http://192.168.0.10/html/base/setup
Prvnı´ stra´nka obsahuje za´kladnı´ informace o php, klikneme na tlacˇı´tko Continue. BASE
disponuje prˇelozˇenı´m do cˇeske´ho jazyka, mu˚zˇeme tedy na stra´nce s volbou jazyka zvolit
mozˇnost czech. Do rˇa´dku Path to ADODB vyplnı´me cestu do adresa´rˇe, kam jsme rozbalili
ADODB, tedy /var/www/adodb5. Pokracˇuje stisknutı´m Continue.
V druhe´m kroku je nutne´ prove´st nastavenı´ prˇipojenı´ k mysql databa´zi.
• Database Name: snort
• Database Host: localhost
• Database Port: necha´me pra´zdne´, doplnı´ se defaultnı´ hodnota
• Database User Name: snort
• Database Password: snortsipdos
Mozˇnost pouzˇitı´ archivnı´ databa´ze ponecha´me nevyplneˇnu. Pokracˇujeme stisknutı´mCon-
tinue.
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Obra´zek 6: Vy´sledek prˇı´kazu snort -V
Trˇetı´m krok spocˇı´va´ ve vyplneˇnı´ uzˇivatelske´ho jme´na administra´tora, jeho hesla a
jme´na. Tato mozˇnost vsˇak nenı´ povinna´, v produkcˇnı´ verzi by ale tyto u´daje meˇly by´t
vyplneˇny. Pro potrˇeby testova´nı´ nebylo oveˇrˇova´nı´ nutne´, pokracˇujeme Continue.
Cˇtvrty´ krok z peˇti prˇida´ k databa´zi vlastnı´ tabulky potrˇebne´ pro beˇh BASE kliknutı´m
na tlacˇı´tko Create BASE AG. Pokracˇova´nı´m ke kroku 5 se jizˇ dostaneme k hlavnı´mu
rozhranı´ BASE, konﬁgurace je ukoncˇena.
5.2 Asterisk
Pro potrˇeby funkcionality SIP proxy serveru bylo vybra´no rˇesˇenı´ Asterisk 1.6 Jedna´ se
o open–source implementaci VoIP u´strˇedny, patrˇı´cı´ mezi velmi oblı´bene´ a cˇasto nasazo-
vane´. Zdokumentova´ny jsou i u´toky cı´lene´ prˇı´mo proti tomuto rˇesˇenı´.
Verze 1.6 prˇina´sˇı´ mnohe´ novinky, zvla´sˇteˇ v ra´mci zabezpecˇenı´. Mezi nejvy´razneˇjsˇı´
patrˇı´ podpora TLS pro SIP protokol. Dalsˇı´mi novinkami jsou zavedenı´ SIP Session Timers
deﬁnujı´cı´ ukoncˇenı´ SIP spojenı´, ktere´ bylo ukoncˇeno sı´t’ovy´mi proble´my. Z hlediska sı´teˇ
prˇiby´va´ podpora CoS, umozˇnˇujı´cı´ zvy´hodnˇova´nı´ SIP provozu (v ra´mci QoS). Novy´m
modulem je i spolupra´ce s LDAP.
5.3 Spusˇteˇnı´ IPS Snort
Nynı´ oveˇrˇı´me, zda je Snort schopen beˇhu. Vypı´sˇeme si informace o verzi Snortu a jeho
soucˇa´stech, ktera´ by meˇla vypadat jako na obra´zku 6.
snort -V
Pokud prˇı´kaz skoncˇı´ chybou, nejspı´sˇe bude nutne´ exportovat promeˇnnou LD LIBRARY-
PATH. Snort pak spustı´me s parametry, ktere´ mu oznamujı´ umı´steˇnı´ konﬁguracˇnı´ho
souboru, uzˇivatele, pod nı´mzˇ ma´ beˇzˇet, a sı´t’ove´ rozhranı´ pro sledova´nı´ provozu.
LD_LIBRARY_PATH=/usr/local/lib/
export LD_LIBRARY_PATH
snort -u snort -i eth0 -c /etc/snort/snort.conf -D
Poslednı´ parametr -D spustı´ Snort jako daemon na pozadı´. Spra´vnost konﬁgurace Snort
lze jednodusˇe oveˇrˇit spusˇteˇnı´m pouze s parametrem urcˇujı´cı´m umı´steˇnı´ konﬁguracˇnı´ho
souboru. Z poskytnute´ho vy´pisu lze identiﬁkovat chyby v pravidlech apod. Prˇi spusˇteˇnı´
ve formeˇ daemona nejsou tyto informace vypisova´ny.
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SnortSam ma´ vesˇkere´ nastavenı´ jizˇ uvedeno v souboru snortsam.conf, spustı´me ho
tedy prosty´m prˇı´kazem snortsam. Informace o pra´ci snortsam agenta jsou ukla´da´ny do
logovacı´ho souboru snortsam.log, kde lze zjistit informace o prˇı´padny´ch chyba´ch.
Pro ulehcˇenı´ pra´ce jsou prˇı´kazy pro spusˇteˇnı´ obsazˇeny ve skriptu, ktery´ lze spousˇteˇt
automaticky i prˇi startu operacˇnı´ho syste´mu.
5.4 Prˇı´prava PC u´tocˇı´cı´ho na SIP server
Prˇı´prava u´tocˇnı´kova PC je proti SIP serveru mnohem jednodusˇsˇı´. Jak jizˇ bylo zmı´neˇno
vy´sˇe, pouzˇı´va´ operacˇnı´ syste´m shodny´ se SIP serverem, u instalace tedy postupujeme
stejneˇ. Jedinou zmeˇnou je uzˇivatelsky´ u´cˇet attacker s heslem sipdos, na´zev PC byl nastaven
na SIPattacker.
Po instalaci syste´mu pouze aktualizujeme a mu˚zˇeme prˇejı´t k instalaci jednotlivy´ch
programu˚ pro u´toky na SIP server. Dalsˇı´ rˇa´dky popisujı´ jak tento software zı´skat i nain-
stalovat. Pouzˇitı´ teˇchto na´stroju˚ mu˚zˇe by´t mnohdy v konﬂiktu se soucˇasnou legislativou,
pouzˇı´vejte tedy tyto na´stroje pouze k otestova´nı´ uvnitrˇ testovacı´ topologie.
Pro u´cˇely testova´nı´ bylo pouzˇito neˇkolik typu˚ teˇchto na´stroju˚. Prvnı´m typem jsou
na´stroje urcˇene´ pro analy´zu sı´teˇ cˇi otevrˇeny´ch portu˚ – za´stupcem te´to kategorie je fping
a nmap. Tyto na´stroje slouzˇı´ pro vyhleda´nı´ ”zˇivy´ch“ IP adres v sı´ti a zmapova´nı´ jejich
otevrˇeny´ch portu˚. Aplikace lze ale pouzˇı´t i pro zvy´sˇenı´ bezpecˇnosti dane´ho zarˇı´zenı´,
dostupna´ je take´ instalace pomocı´ standardnı´ho spra´vce balı´ku˚. Da´le zmı´neˇne´ typy uzˇ
se plneˇ orientujı´ na provedenı´ DoS u´toku proti SIP serveru. Program sipp, ve spra´vci
balı´ku˚ pojmenovany´ jako sip-tester, slouzˇı´ pro simulova´nı´ hovoru˚. Sce´na´rˇe lze ale upravit
pro potrˇeby u´toku a zası´lat tak podvrzˇene´ SIP zpra´vy. Podobny´m na´strojem je i invite-
ﬂood, ten se vsˇak soustrˇedı´ pouze na zası´la´nı´ INVITE zpra´v. Na´stroj udpﬂood rˇadı´me mezi
na´stroje vycˇerpa´vajı´cı´ prˇenosovou kapacitu linky k SIP serveru. Poslednı´m typem, ktery´
byl pro u´toky pouzˇit, jsou na´stroje umozˇnˇujı´cı´ prove´st TCP SYN ﬂood, konkre´tneˇ pak
ﬂood2 a juno v ru˚zny´ch u´prava´ch.
5.4.1 Sipp, fping, nmap
Tyto na´stroje mu˚zˇeme sta´hnout prostrˇednictvı´m standardnı´ho spra´vce balı´cˇku˚, jejich in-
stalace nebude da´le rozebra´na.
5.4.2 inviteﬂood
Na´stroj sta´hneme ze stra´nek hacking voip5. Vsˇechny na´stroje budou stahova´ny do slozˇky
/usr/src/.
wget http://hackingvoip.com/tools/inviteflood.tar.gz
-O inviteflood.tar.gz
Pro spra´vnou funkci musı´me nainstalovat i na´sledujı´cı´ za´vislosti.
5http://www.hackingexposedvoip.com
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• libnet v1.1.2.1 (a vysˇsˇı´ verze)
• hack library
Program po stazˇenı´ rozbalı´me a zkompilujeme. Korektnı´ pru˚beˇh pomocı´ makeﬁle prˇedpo-
kla´da´, zˇe se o adresa´rˇ vy´sˇe nacha´zı´ slozˇka hack library, obsahujı´cı´ soubory hack library.o a
hack library.h[6].
tar xzvf inviteflood.tar.gz
cd inviteflood
./configure
make
make install
Vy´sledkem bymeˇl by´t program inviteﬂood, jehozˇ pouzˇitı´ bude popsa´no samostaneˇ v kapi-
tole o u´toku pomocı´ INVITE zpra´v – kapitola 6.2.
5.4.3 udpﬂood
Stejneˇ tak jako inviteﬂood je dostupny´ na webu Hacking VoIP exposed. Program zası´la´
1400 bytu˚ velke´ UDP zpra´vy s cı´lem zahlcenı´ linky.
wget http://hackingvoip.com/tools/udpflood.tar.gz
-O udpflood.tar.gz
tar xzvf udpflood.tar.gz
cd inviteflood
./configure
make
make install
5.4.4 ﬂood2
Dostupny´ ze stra´nek6, pouze ve formeˇ zdrojove´ho ko´du, ktery´ autor za´meˇrneˇ posˇkodil
tak, aby nebylo mozˇne´ ho bez alesponˇ minima´lnı´ch znalostı´ programova´nı´ pouzˇı´t. Prˇed
kompilova´nı´m tedy otevrˇeme zdrojovy´ ko´d a odkomentuje uzavı´rajı´cı´ za´vorku vyky-
tujı´cı´ se ke konci ko´du. Opraveny´ soubor je soucˇa´stı´ prˇı´loh.
mkdir flood2
cd flood2
wget http://dl.packetstormsecurity.net/DoS/flood2.c -O flood2.c
gcc flood2.c -o flood2
6http://packetstormsecurity.org
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5.4.5 juno
Za´stupce TCP SYN ﬂood na´stroju˚ sta´hneme ze stejne´ho zdroje jako ﬂood2.
mkdir juno
cd juno
wget http://dl.packetstormsecurity.net/DoS/juno.c -O juno.c
gcc juno.c -o juno
Tı´mto zı´ska´me na´stroj pro zası´la´nı´ TCP SYN ﬂood zpra´v z podvrhnuty´ch IP adres a na´hod-
ny´ch portu˚. Vhodnou u´pravou zdrojove´ho ko´du vytvorˇı´me dalsˇı´ varianty tohoto na´stroje
posı´lajı´cı´ zpra´vy
1. z jedine´ IP adresy a portu (singlejuno)
2. z jedine´ IP adresy a ru˚zny´ch zdrojovy´ch portu˚ (ranportjuno)
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6 Zhodnocenı´ dosazˇeny´ch vy´sledku˚
Pro otestova´nı´ u´cˇinnosti obrane´homechanismu tvorˇene´ho spojenı´m aplikacı´ Snort, Snort-
Sam a IPtables bylo provedeno neˇkolik u´toku˚ na SIP server. Tyto u´toky zkoumaly ne-
jen mı´ru dopadu u´toku na vy´kon serveru, ale i chova´nı´ klientsky´ch zarˇı´zenı´ k tomuto
serveru prˇipojeny´m.
Musı´me take´ uve´st, zˇe na serveru beˇzˇela jak aplikace Asterisk, slouzˇı´cı´ jako SIP proxy
server, tak i cely´ obrany´ mechanismus zalozˇeny´ na IDS Snort. Tento postup byl zvolen s
du˚razem na to, zda je schopne´ vytvorˇit mechanismus obrany na vlastnı´m zarˇı´zenı´.
U´tocˇne´ sche´ma bylo pro vsˇechny uvedene´ u´toky stejne´. Stav serveru byl monitorova´n
po dobu 90 sekund, u´tok zacˇal po uplynutı´ 10 sekund a trval na´sledneˇ dalsˇı´ch 50 sekund.
Poslednı´ pu˚lminutu bylo sledova´no chova´nı´ SIP serveru po u´toku, respektive schop-
nost vyrovnat se s u´tokem po jeho odezneˇnı´. Testovacı´ sce´na´rˇe probı´haly ve dvou cˇi
vı´ce vlna´ch, v za´vislosti na pouzˇity´ch na´strojı´ch. Pokud byl u´tok prova´deˇn bez obrane´ho
mechanismu beˇzˇı´cı´ho na serveru, aplikace vu˚bec nebeˇzˇely, tj. chova´nı´ bylo stejne´, jako by
na dane´m stroji nebyly vu˚bec instalova´ny.
6.1 U´tok REGISTER ﬂood
U´tok typu REGISTER ﬂood spocˇı´va´ v zahlcova´nı´ SIP serveru zˇa´dostmi o registraci. K pro-
vedenı´ u´tok byla pouzˇita aplikace sipp, konkre´tneˇ zası´lajı´cı´ 250 zˇa´dostı´ o registraci za se-
kundu. Obsah REGISTER zpra´vy (tedy hlavicˇku te´to SIP zpra´vy) obsahoval soubor reg -
notag.xml.
sipp -sn uac 192.168.0.10:5060 -sf reg_notag.xml -m 100000
-r 250 -s 1003
Uvedeny´m prˇı´kazem provedeme u´tok, jednotlive´ parametry oznacˇujı´ pouzˇite´ sche´ma
u´toku, ip adresu SIP serveru (tj. cı´l u´toku), vlastnı´ sce´na´rˇ zaslany´ch zpra´v, pocˇet celkoveˇ
zaslany´ch zpra´v (parametr -m), mnozˇstvı´ zpra´v zaslany´ch beˇhem jedne´ sekundy -r i cˇı´slo
stanice pokousˇejı´cı´ se registrovat.
Dopad na server je patrny´ z obra´zku 7. U´tok na zarˇı´zenı´ probı´ha´ od cˇasu 10 s do 60 s,
z grafu je take´ dobrˇe patrne´ na´sledne´ vyrovna´va´nı´ serveru po u´toku.
Jako obrana bylo zvoleno pravidlo sledujı´cı´ pocˇet REGISTER zpra´v z jednoho zdroje.
V prˇı´padeˇ prˇekrocˇenı´ prˇı´pustne´ hranice se aktivuje zablokova´nı´ tohoto zdroje pomocı´
IPtables tak, aby nebyl Asterisk da´le zateˇzˇova´n u´tocˇny´mi zpra´vami. Do souboru pravidel
Snortu prˇı´da´me pravidla.
alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(registerflood)"; content:"REGISTER sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000001; rev:1; fwsam:src, 5min;)
alert tcp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(registerflood tcp)"; content:"REGISTER sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000007; rev:1; fwsam:src, 5min;)
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Obra´zek 7: Zatı´zˇenı´ procesoru SIP serveru beˇhem u´toku REGISTER ﬂood
Tato pravidla se soustrˇedı´ na zpra´vy obsahujı´cı´ spojenı´ REGISTER sip v hlavicˇce. Jejich
blokova´nı´ se prova´dı´ pomocı´ zdroje, z neˇjzˇ prˇicha´zejı´, po dobu 5ti minut. Cˇas, po ktery´
mu˚zˇeme zdroj blokovat lze samozrˇejmeˇ prˇizpu˚sobit vlastnı´m pozˇadavku˚m.
Pru˚beˇh u´toku s aktivnı´m protiopatrˇenı´m je v grafu na obra´zku 7 oznacˇen zelenou
barvou. Zkratka SSI oznacˇuje Snort, SnortSam a IPtables.
Vysˇsˇı´ zatı´zˇenı´ procesoru prˇed u´tokem zpu˚sobuje vı´ce beˇzˇı´cı´ch aplikacı´, sˇpicˇku v dobeˇ
cca 34 sekund zpu˚sobil web server Apache2. V grafu lze pozorovat pouze nı´zke´ zvy´sˇenı´
aktivity procesoru v rˇa´du pa´r procent, zpu˚sobeny´ch Snortem, analyzujı´cı´m provoz.
Z grafu vycˇteme take´, zˇe serveru trvalo jesˇteˇ dalsˇı´ch 25 sekund, nezˇ se po u´toku vra´til
do pu˚vodnı´ho stavu. Beˇhem probı´hajı´cı´ho u´toku nebyly narusˇeny jizˇ probı´hajı´cı´ hovory
(nenı´ trˇeba komunikovat s SIP serverem, RTP stream byl pouze mezi stanicemi), nove´
hovory cˇi registrace vsˇak nebyly mozˇne´. S aktivnı´m obrany´m mechanismem nebyla ko-
munikace se SIP serverem nijak vy´razneˇ ovlivneˇna.
6.2 U´tok INVITE ﬂood
Dalsˇı´m typem u´toku zameˇstna´vajı´cı´m silneˇji SIP server je pra´veˇ INVITE ﬂood. U´tok zası´la´
podobneˇ jako REGISTER ﬂood zˇa´dosti na SIP server, zde se vsˇak jedna´ o zˇa´dost vytvorˇenı´
spojenı´. Pro porovna´nı´ mı´ry dopadu jednotlivy´ch druhu˚ zpra´v, zvolili jsme u sipp apli-
kace stejne´ nastavenı´ pocˇtu zpra´v zaslany´ch za sekundu.
sipp -sn uac 192.168.0.10:5060 -sf invite.xml -m 100000
-r 250 -s 1003
Pro u´tok byla pouzˇita i dalsˇı´ aplikace inviteﬂood (viz kapitola 5.4.2). Vzhledem k rozdı´lny´m
mozˇnostem pouzˇitı´ s velmi podobny´mi vy´sledky, spustı´me na´sledujı´cı´ prˇı´kaz.
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Obra´zek 8: Zatı´zˇenı´ procesoru SIP serveru beˇhem u´toku INVITE ﬂood
./inviteflood eth0 1001 192.168.0.10 192.168.0.10 1000000
Syntaxe prˇı´kazu:
./inviteflood <rozhranı´> <SIP cˇı´slo> <cı´lova´ dome´na>
<cı´lova´ IP> <pocˇet paketu˚>
Prˇı´kaz zası´la´ zpra´vy bez omezenı´ mnozˇstvı´, v grafu na obra´zku 8 zna´zorneˇn oranzˇovou
barvou.
Zajı´mavostı´ je urcˇiteˇ patrny´ pokles zatı´zˇenı´ procesoru v dobeˇ 47 s, kdy dosˇlo u obou
u´toku˚ ke kra´tkodobe´mu poklesu. Tento pokles mu˚zˇeme pozorovat i v prˇedchozı´m prˇı´pa-
deˇ u´toku REGISTER ﬂood.
Obrany´m mechanismem jsou pravidla:
alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(inviteflood)"; content:"INVITE sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000002; rev:1; fwsam:src, 5min;)
alert tcp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(inviteflood tcp)"; content:"INVITE sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000008; rev:1; fwsam:src, 5min;)
Vy´sledne´ zatı´zˇenı´ prˇi aktivnı´m obrane´m mechanismu obsahuje obra´zek 8, znacˇene´
zelenou barvou. Prˇi pocˇa´tku u´toku lze spatrˇit vysˇsˇı´ zatı´zˇenı´, zpu˚sobene´ zpozˇdeˇnı´m mezi
detekcı´ u´toku a aktivova´nı´m pravidla v IPtables. Beˇhem te´to doby pronikaly na SIP
server pozˇadavky a proto tedy dane´ zvy´sˇenı´.
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Lze take´ pozorovat pomeˇrneˇ rychlejsˇı´ zotavenı´ po u´toku, nezˇ v prˇedcha´zejı´cı´m prˇı´pa-
deˇ. Velmi podobny´ byl take´ dopad. Prˇi u´toku pomocı´ sipp s mnozˇstvı´m 250 zpra´v za
sekundu byl hovor po velmi dlouhe´ dobeˇ vytvorˇen, veˇtsˇinou ale spojenı´ vytvorˇit nesˇlo.
Prˇi pouzˇitı´ inviteﬂood se spojenı´ vytvorˇit nepovedlo. Dosˇlo vsˇak take´ k prˇı´padu, kdy
spojenı´ nebylo vytvorˇeno, po ukoncˇenı´ u´toku vsˇak na´hle prˇisˇel pozˇadavek na dane´ za-
rˇı´zenı´. Pouzˇitı´m na´stroje sipp s vysˇsˇı´ hodnotou zası´la´nı´ zpra´v dosa´hneme podobny´ch
vy´sledku˚ jako u inviteﬂood (jedna´ se o hodnotu cca 2500 zpra´v/s). Pouzˇitı´m uvedeny´ch
pravidel docı´lı´me u´speˇchu pouze cˇa´stecˇneˇ. V prˇı´padeˇ inviteﬂood u´toku se sche´ma shoduje
s udpﬂood, docha´zı´ tedy k blokova´nı´ komunikace se SIP proxy.
6.3 U´tok ACK,BYE a CANCEL ﬂood
Prˇi zası´la´nı´ dalsˇı´ch typu˚ zpra´v, jako ACK,BYE a CANCEL jizˇ nemusı´ docha´zet k na´rocˇny´m
operacı´m na straneˇ SIP serveru. U´tok prova´dı´me obdobneˇ jako v prˇedchozı´ch prˇı´padech,
opeˇt v mnozˇstvı´ 250 zpra´v za sekundu. Zası´la´me pouze zpra´vy z podvrzˇene´ho cˇı´sla,
protozˇe zˇa´dne´ takove´ hovory neprobı´hajı´, nemu˚zˇe dojı´t k jejich narusˇenı´. I v prˇı´padeˇ hov-
oru by bylo nutne´ zna´t hodnoty typicke´ pro dany´ hovor (pokud nenı´ pouzˇito sˇifrova´nı´).
sipp -sn uac 192.168.0.10:5060 -sf ack.xml -m 100000
-r 250 -s 1003
sipp -sn uac 192.168.0.10:5060 -sf bye.xml -m 100000
-r 250 -s 1003
sipp -sn uac 192.168.0.10:5060 -sf cancel.xml -m 100000
-r 250 -s 1003
Na grafu (obr. 9) mu˚zˇeme pozorovat mnohem nizˇsˇı´ zatı´zˇenı´ procesoru tı´mto u´tokem.
Patrny´ nenı´ ani vy´razny´ rozdı´l mezi teˇmito zpra´vami (ACK ﬂood nenı´ v grafu pro prˇehled-
nost zna´zorneˇn).
Obranu tvorˇı´ prˇı´kazy pro Snort (varianta pro UDP prˇenos):
alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(ackflood)"; content:"ACK sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000003; rev:1; fwsam:src, 5min;)
alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(byeflood)"; content:"BYE sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000004; rev:1; fwsam:src, 5min;)
alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(cancelflood)"; content:"CANCEL sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000005; rev:1; fwsam:src, 5min;)
Vzhledem k nı´zke´mu u´cˇinku na zatı´zˇenı´ procesoru by bylo mozˇne´ i tyto pravidla
vynechat a pouzˇı´t obecne´ pravidlo, jak je tomu i u u´toku udpﬂood (6.4). Komunikace se
serverem nenı´ prˇi pouzˇitı´ uvedeny´ch pravidel nijak ovlivneˇna.
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Obra´zek 9: Zatı´zˇenı´ procesoru SIP serveru beˇhem u´toku BYE&CANCEL ﬂood
6.4 U´tok OPTIONS ﬂood
Poslednı´m u´tokem na server pomocı´ SIP zpra´v je zası´la´nı´ OPTIONS zpra´v. Ty slouzˇı´ k
zjisˇt’ova´nı´ vlastnostı´ SIP zarˇı´zenı´ strukturou podobnou zpra´veˇ INVITE. Mu˚zˇeme tedy
ocˇeka´vat podobny´ dopad tohoto u´toku. Pro u´tok pouzˇijeme opeˇt programu sipp s odpo-
vı´dajı´cı´m sce´na´rˇem.
sipp -sn uac 192.168.0.10:5060 -sf options.xml -m 100000
-r 250 -s 1003
Dopad na server se ale velmi lisˇı´ od ostatnı´ch u´toku˚. Na obra´zku 10 vidı´me pru˚beˇh u´toku
na server. I prˇes pocˇa´tecˇnı´ nı´zke´ zatı´zˇenı´ procesoru docha´zı´ k postupne´mu alokova´nı´
dalsˇı´ch prostrˇedku˚. Prˇekvapivy´ je take´ pomeˇrneˇ dlouhy´ cˇas potrˇebny´ k zotavenı´ serveru.
Teprve po 35 sekunda´ch od ukoncˇenı´ u´toku se server vra´til k hodnota´m zatı´zˇenı´ prˇed
u´tokem.
Obranou je opeˇt pravidlo pro Snort aplikujı´cı´ se prostrˇednictvı´m SnortSam do IPtables.
alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(optionsflood)"; content:"OPTIONS sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000012; rev:1; fwsam:src, 5min;)
alert tcp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(optionsflood)"; content:"OPTIONS sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000013; rev:1; fwsam:src, 5min;)
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Obra´zek 10: Zatı´zˇenı´ procesoru SIP serveru beˇhem u´toku OPTIONS ﬂood
Zajı´mavy´ je tentokra´t i pru˚beˇh zatı´zˇenı´ prˇi aktivnı´ obraneˇ (vyznacˇen zeleneˇ v grafu na
obr. 10). Pocˇa´tecˇnı´ velke´ zatı´zˇenı´ zpu˚sobilo zrˇejmeˇ prodlenı´ v aktivova´nı´ pravidla do IP-
tables. Beˇhem te´to doby vsˇak procesor vyteˇzˇovalo vı´ce na´stroju˚ – proto i veˇtsˇı´ zatı´zˇenı´
v grafu. Sˇpicˇka znatelna´ v dobeˇ mezi 40 a 50 sekundou byla zpu˚sobena aplikacı´ Snort a
pravdeˇpodobneˇ se jedna´ o na´sledek pocˇa´tecˇnı´ho zasazˇenı´ serveru prˇed aktivacı´ obrany´ch
mechanismu˚.
I prˇes to, zˇe u´tok nevycˇerpal u´plneˇ vsˇechny zdroje serveru, bylo obtı´zˇne´ nava´zat
hovor cˇi zaregistrovat zarˇı´zenı´ dı´ky velky´m prodleva´m. Docha´zelo take´ k nemozˇnosti
prove´st hovor nebo registraci, obdobneˇ jako u REGISTER cˇi INVITE ﬂood u´toku. Prˇi vysˇsˇı´
hodnoteˇ zası´lany´ch zpra´v docha´zı´ k rychlejsˇı´mu vycˇerpa´nı´ zdroju˚. Pouzˇitı´m uvedene´
obrany dosa´hneme stavu, kdy nenı´ legitimnı´ komunikace zasa´hnuta.
6.5 Zahlcenı´ linky na´strojem udpﬂood
Narozdı´l od vsˇech prˇedcha´zejı´cı´ch u´toku˚ pouzˇı´vajı´ch posˇkozene´ cˇi zmanipulovane´ SIP
zpra´vy, na´stroj udpﬂood se soustrˇedı´ pouze na zahlcova´nı´ cı´le UDP pakety, ktere´ ob-
sahujı´ sekvenci od 1 do 9 na´sledovane´ nulami. Takto vytvorˇeny´ paket o celkove´ velikosti
1400 bajtu˚ na´sledneˇ zası´la´ na uvedenou cı´lovou adresu. Na´stroj disponuje i mozˇnostı´
podvrzˇenı´ zdrojove´ adresy, cozˇ ho cˇinnı´ jesˇteˇ u´cˇinneˇjsˇı´m (nebezpecˇneˇjsˇı´m).
./udpflood 192.168.0.123 192.168.0.10 1234 5060 1000000
Syntaxe prˇı´kazu: zdrojova´ IP, cı´lova´ IP, zdrojovy´ port, cı´lovy´ port a mnozˇstvı´ paketu˚
k odesla´nı´.
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Obra´zek 11: Zatı´zˇenı´ procesoru SIP serveru beˇhem u´toku na´strojem juno
Prˇi u´toku na server docha´zı´ k zahlcenı´ linky, dopad na procesor jeminima´lnı´ (Asterisk
vytı´zˇı´ procesor v pru˚meˇru o 7%). Linka k serveru je ale natolik zahlcena pakety, zˇe nenı´
mozˇne´ vytva´rˇet nova´ spojenı´, registrovat zarˇı´zenı´ na SIP server, apod. Jaka´koliv interakce
s serverem nenı´ mozˇna´. Obrana pomocı´ pravidla:
alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(udpflood)"; detection_filter:track by_src,
count 250, seconds 1; classtype:misc-attack; sid:1000006;
rev:1; fwsam:src, 5min;)
Toto pravidlo zajistı´ blokova´nı´ nezˇa´doucı´ch zpra´v na rozhranı´ u SIP serveru. Zahlcena
je vsˇak cela´ linka k serveru, u´cˇinek pravidla tedy mizı´. Navı´c Snort analyzujı´cı´ prˇı´chozı´
pakety odebı´ra´ zdroje pocˇı´tacˇe (podobneˇ jako u Asterisku se jedna´ o cca 7% vy´konu).
Po u´toku se server beˇhem okamzˇiku vracı´ do provozuschopne´ho stavu, zˇa´dne´ zd-
louhave´ vracenı´ k pu˚vodnı´m hodnota´m zatı´zˇenı´ prˇed u´tokem nebylo pozorova´no. Ko-
munikace se serverem nenı´ mozˇna´ ani prˇi aktivnı´ obraneˇ.
6.6 TCP SYN ﬂood u´toky
Poslednı´m typem provedeny´ch u´toku˚ proti SIP proxy serveru bylo zasazˇenı´ zahlcenı´m
TCP SYN pakety. Toho bylo dosazˇeno na´stroji ﬂood2 a variacemi na´stroje juno(viz. kapi-
tola 5.4.5). Konkre´tneˇ pak pomocı´ prˇı´kazu˚:
./flood2 192.168.0.10 5060
./juno 192.168.0.10 5060
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./ranportjuno 192.168.0.123 192.168.0.10 5060
./singlejuno 192.168.0.123 1234 192.168.0.10 5060
Typicky programu˚m prˇeda´va´me IP adresu a port cı´le, prˇı´padneˇ s IP adresou zdroje a
zdrojove´ho portu. Na´stroj ﬂood2 je od tvu˚rce posˇkozen tak, aby nebyl jednodusˇe zneuzˇi-
telny´. Chyba byla cˇa´stecˇneˇ opravena, program byl schopen zası´lat pakety, ty ale obsaho-
valy porusˇenou TCP hlavicˇku.
Na´stroj juno patrˇı´ mezi neju´cˇinneˇjsˇı´ programy pro cı´leny´ u´tok. Ko´d nenı´ trˇeba opravo-
vat a lehkou u´pravou vytvorˇı´me vhodnou variantu na´stroje. Program juno bez u´prav
zası´la´ TCP pakety s prˇı´znakem SYN na cı´lovou adresu a port z na´hodneˇ generovany´ch
ip adres a portu˚ (tj. u´tok na ba´zi DDoS). U´prava ranportjuno zası´la´ stejne´ pakety ze zvo-
lene´ ip adresy a na´hodny´ch portu˚, singlejuno pak jen z pevneˇ uvedene´ ip adresy a portu.
Pouzˇitı´ na´stroje ﬂood2 server silneˇ zateˇzˇuje, porusˇena´ TCP hlavicˇka vsˇak neumozˇnˇuje
pouzˇı´t prˇı´znaku SYN. Naproti tomu u´toky na´strojem na ba´zi juno server naprosto ochro-
mı´. Bez ochranny´ch opatrˇenı´ nenı´ mozˇne´ se serverem komunikovat, a to ani prostrˇedni-
ctvı´m ssh (cozˇ vycha´zı´ z podstaty SYN ﬂood u´toku). V prˇı´padeˇ TCP SYN u´toku pocha´-
zejı´cı´ho pouze z jednoho zdroje lze pouzˇı´t pravidlo pro ﬁltrovanı´ dle zdrojove´ IP adresy.
alert tcp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt - tcp syn flood"; detection_filter:track by_src,
count 20, seconds 2; classtype:attempted-dos; sid:1000009;
flags:+S; rev:1; fwsam:src, 5min;)
alert tcp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt - tcp syn flood, spoofed src!";
detection_filter:track by_dst, count 100, seconds 2;
classtype:attempted-dos; sid:1000010; flags:+S;
rev:1; fwsam:dst, 10min;)
Po zavedenı´ tohoto protiopatrˇenı´ server naprosto vyteˇzˇuje aplikace Snort, ktera´ je
zahlcena analy´zou vznikly´ch pozˇadavku˚. Prˇi pouzˇitı´ na´stroje juno v jeho neupravene´
podobeˇ navı´c nelze blokovat pomocı´ zdroje, nezby´va´ tedy nezˇ blokovat vesˇkery´ provoz.
Stav procesoru prˇi u´toku a spusˇteˇne´ obraneˇ zobrazuje obra´zek 11.
Prˇi u´toku bez obrany i s obranou nebylo mozˇne´ se serverem komunikovat.
6.7 Zhodnocenı´ u´toku˚
Jak doka´zaly prˇedcha´zejı´cı´ kapitoly, SIP proxy je velice zranitelna´. I prˇes maly´ vy´kon
stroje, na neˇmzˇ beˇzˇel SIP server, kombinace aplikacı´ Snort, SnortSam a IPtables, bylo
videˇt, zˇe z hlediska vy´konu nenı´ analy´za provozu na´rocˇna´ (azˇ na vy´jimky, viz. kapitola
6.6), zvla´sˇteˇ pokud u´tocˇnı´k pouzˇije k u´toku zmanipulovane´ cˇi podvrzˇene´ SIP zpra´vy.
Bylo vsˇak uka´za´no, zˇe proti u´toku˚m typu TCP SYN ﬂood a udpﬂood se na vlastnı´m
serveru bra´nit nelze. Je mozˇne´ sice server prˇipojit linkou s veˇtsˇı´ kapacitou cˇi pouzˇı´t
paralernı´ch vy´pocˇtu˚ na SIP serveru, situaci to vsˇak neresˇı´, pouze tı´m mu˚zˇeme zmı´rnit
na´sledky takove´ho u´toku.
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Typ u´toku Dopad na SIP proxy Stupenˇ ohrozˇenı´ Komunikace se
SIP proxy
REGISTER ﬂood vysoke´ zatı´zˇenı´ CPU
i prˇi nı´zke´m pocˇtu
zpra´v
velmi vysoky´ znemozˇneˇna
INVITE ﬂood vytı´zˇenı´ CPU (za´visle´
na mnozˇstvı´)
vysoky´ znemozˇneˇna
ACK, BYE a CAN-
CEL ﬂood
male´ vytı´zˇenı´ CPU nı´zky´ velmi omezena´,
zpomalena´
OPTIONS ﬂood postupne´ vysoke´
zatı´zˇenı´ CPU i prˇi
nı´zke´m pocˇtu zpra´v
velmi vysoky´ znemozˇneˇna
UDP ﬂood mala´ za´teˇzˇ CPU, linka
k sı´ti zahlcena
velmi vysoky´ znemozˇneˇna
TCP SYN ﬂood vysoka´ za´teˇzˇ CPU,
neschopna´ nava´zat
TCP spojenı´
velmi vysoky´ znemozˇneˇna
Tabulka 1: Dopad u´toku˚ na server
Dopad u´toku˚ i velikost ohrozˇenı´ SIP proxy serveru zobrazuje tabulka 1. V pru˚beˇhu
u´toku˚ nikdy nedosˇlo k prˇerusˇenı´ jizˇ probı´hajı´cı´ch hovoru˚ – hovor byl totizˇ sestaven a
RTP stream probı´hal pouze mezi klienty. K nava´za´nı´ hovoru˚, registraci cˇi obslouzˇenı´
dalsˇı´ch pozˇadavku˚ nedocha´zelo, pouze u u´toku BYE,CANCEL a ACK ﬂood docha´zelo k
nı´zke´mu prodlenı´ ve zpracova´nı´ zpra´v. Pokud by byl pocˇet u´tocˇny´ch zpra´v veˇtsˇı´, docha´-
zelo by logicky i k veˇtsˇı´mu zatı´zˇenı´, ale sche´ma by se jizˇ vı´ce podobalo UDP ﬂood u´toku.
Po ukoncˇenı´ u´toku se SIP proxy vzˇdy vra´tila do podobne´ho stavu jako prˇed u´tokem,
rozdı´lna´ byla pouze doba zotavenı´.
Rˇesˇenı´m je vybudova´nı´ nove´ topologie, v nı´zˇ se SIP server nacha´zı´. V te´to topologii
pak zavedeme neˇkolik bezpecˇnostnı´ch u´prav (obra´zek 12). Hlavnı´ zmeˇnou je pouzˇitı´ tzv.
”demilitarizovane´ zo´ny (DMZ)“.
Demilitarizovana´ zo´na se nacha´zı´ mezi dveˇma ﬁrewally (vneˇjsˇı´ a vnitrˇnı´), jejı´m u´cˇe-
lem je oddeˇlenı´ vnitrˇnı´ ”bezpecˇne´“ cˇa´sti sı´teˇ od vneˇjsˇı´. Uvnitrˇ zo´ny se nacha´zı´ prvnı´ IPS,
zalozˇena´ na stejne´m principu, jaky´ byl vyuzˇit prˇi obraneˇ SIP serveru. Monitoruje tedy
provozmı´rˇı´cı´ do vnitrˇnı´ cˇa´sti sı´teˇ, prˇı´padne´ u´toky pak blokuje pomocı´ pravidel pro vneˇjsˇı´
ﬁrewall (na obra´zku oznacˇen Firewall 1). Uvnitrˇ te´to zo´ny se mu˚zˇe take´ nacha´zet honey-
pot (naprˇı´klad ve formeˇ SIP serveru) cˇi zde mohou by´t umı´steˇny dalsˇı´ servery. Na obou
ﬁrewallech beˇzˇı´ SnortSam agenti.
Vnitrˇnı´ ﬁrewall (oznacˇen jako Firewall 2) pak slouzˇı´ pro prˇı´mou ochranu SIP serveru,
a to jak prˇed u´toky, ktere´ mohly proniknout prˇes vneˇjsˇı´ ﬁrewall, tak i prˇed u´toky z vnitrˇnı´
sı´teˇ. Vesˇkery´ provoz v sı´ti tak musı´ prˇed zpracova´nı´m projı´t proveˇrˇenı´m na alesponˇ jed-
nom ﬁrewallu. Na SIP serveru beˇzˇı´ samozrˇejmeˇ dalsˇı´ instance Snortu, zasahujı´cı´ pravidly
pouze do vnitrˇnı´ho ﬁrewallu.
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Obra´zek 12: Na´vrh bezpecˇneˇjsˇı´ topologie
Samozrˇejmostı´ by meˇla by´t bezpecˇna´ vnitrˇnı´ sı´t’. Prˇı´padny´ u´tok na zahlcenı´ linky by
totizˇ znemozˇnil pouzˇitı´ pro celou vnitrˇnı´ cˇa´st, u´tok by tedy skoncˇil u´speˇsˇneˇ, i kdyby
byl nynı´ zastaven na u´rovni vnitrˇnı´ho ﬁrewallu a vneˇjsˇı´ cˇa´st by mohla se SIP serverem
komunikovat. Proto by za´kladem te´to topologie meˇla by´t pra´veˇ bezpecˇna´ vnitrˇnı´ sı´t,
pouzˇı´vajı´cı´ metod DHCP spooﬁngu a ARP inspection znemozˇnˇujı´cı´ u´tocˇnı´kovi podvrzˇenı´
IP adresy. Dalsˇı´m vhodny´m krokem je i umı´steˇnı´ VoIP provozu do separa´tnı´ VLAN.
V prˇı´padeˇ u´toku s podvrzˇeny´mi adresami z vneˇjsˇı´ sı´teˇ bude u´tok zastaven na u´rovni
vneˇjsˇı´ho ﬁrewallu. U´tok se tak vnitrˇnı´ cˇa´sti nemusı´ dotknout. Proble´m s odchozı´m vo-
la´nı´m by mohl by´t rˇesˇen prostrˇednictvı´m WHITELISTu na vneˇjsˇı´m ﬁrewallu. Take´ u´tok
zahlcujı´cı´ linku zu˚stane zastaven na hranici u vneˇjsˇı´ho ﬁrewallu.
Mozˇny´m vylepsˇenı´m, ktere´ by chra´nilo sı´t’ i proti dalsˇı´m vynale´zavy´m zpu˚sobu˚m
u´toku˚ na SIP server pomocı´ zahlcova´nı´ pakety by mohlo zabra´nit pouzˇitı´ QoS mecha-
nismu˚ pra´veˇ v demilitarizovane´m pa´smu na provoz z vneˇjsˇı´ cˇa´sti. Tı´m by tak u´tocˇnı´k
nebyl schopen nikdy vycˇerpat kapacitu uvnitrˇ zabezpecˇene´ cˇa´sti sı´teˇ.
Inspiraci pro tvorbu dalsˇı´ch bezpecˇnostnı´ch opatrˇenı´ mu˚zˇe poskytnout i honeypot
umı´steˇny´ v demilitarizovane´ zo´neˇ.
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7 Za´veˇr
DoS u´toky vyrˇazujı´cı´ z cˇinnosti sluzˇby SIP proxy mohou k tomuto u´cˇelu pouzˇı´vat mno-
hy´ch prˇı´stupu˚. Pra´ce zmapovala jednotlive´ druhy teˇchto DoS u´toku˚. U´cˇinnost u´toku˚,
a tedy zranitelnost SIP proxy vu˚cˇi teˇmto hrozba´m, byla na´sledneˇ prakticky oveˇrˇena a
zdokumentova´na.
Cı´lem pra´ce bylo navrhnutı´ zabezpecˇenı´ SIP proxy proti nejbeˇzˇnejsˇı´m DoS u´toku˚m
na ba´zi aplikace Snort. Beˇhem analy´zy byly zvazˇova´ny i dalsˇı´ metody rˇesˇenı´ IPS, nej-
vhodneˇjsˇı´m provedenı´m se uka´zalo spojenı´ neˇkolika zpu˚sobu˚ navza´jem. Vy´sledku bylo
dosazˇeno kombinacı´ Snortu a aplikace SnortSam, aplikovane´ pomocı´ patche na IDS sys-
te´m Snort. Program SnortSam, umozˇnˇujı´cı´ interakci s IPtables, vyuzˇı´va´ k detekci pravidel
Snort, ktere´ jsou obohaceny o dalsˇı´ parametry potrˇebne´ pro korektnı´ funkci SnortSam.
Blokova´nı´ nezˇa´doucı´ho provozu zajisˇtuje open–source ﬁrewall IPtables. Doba, po kterou
omezenı´ platı´, je ohranicˇena cˇasovy´m limitem. Falesˇne´ poplachy tedy budou blokova´ny,
stav se ale po uplynutı´ nastavene´ doby resetuje. Pokud u´tok trva´ i beˇhem blokova´nı´,
docha´zı´ k pru˚beˇzˇne´mu navysˇova´nı´ doby blokace tohoto provozu.
Nevy´hodou zvolene´ho rˇesˇenı´ zu˚sta´va´ prodlenı´ mezi detekcı´ u´toku a na´sledne´ho za-
blokova´nı´. Tento interval je patrny´ na uvedeny´ch grafech zobrazujı´cı´ch pru˚beˇh u´toku˚
(obr. 8 a 10). V prˇı´padeˇ komunikace s ﬁrewallem umı´steˇne´m na jine´m fyzicke´m zarˇı´zenı´
toto prodlenı´ jesˇteˇ vı´ce naroste. Pokud by u´tocˇnı´k doka´zal odstavit detekcˇnı´ syste´m Snort,
dojde ke zhroucenı´ cele´ho bezpecˇnostnı´ho mechanismu. Pro eliminova´nı´ te´to hrozby za-
pojı´me IDS/IPS syste´m pomocı´ Stealth interface, kdy docha´zı´ pouze k prˇijı´manı´ paketu˚
bez mozˇnosti odesı´la´nı´ (vyuzˇije se upravene´ho sı´t’ove´ho kabelu). Druhou mozˇnostı´ je
vyuzˇitı´ switche podporujı´cı´ho zrcadlenı´ provozu v sı´ti na urcˇity´ port (tı´m je k sı´ti prˇipojen
i Snort).
Vu˚cˇi SIP proxy serveru byla na za´kladeˇ provedene´ analy´zy bezpecˇnostnı´ch rizik prove-
dena rˇada u´toku˚ s rozdı´lny´m dopadem. Ru˚znorode´ byly take´ cı´le teˇchto u´toku˚, tj. zaz-
namena´ny jsou u´toky na pameˇt’ serveru, CPU i zahlcenı´ linky. Kazˇdy´ z teˇchto u´toku˚ byl
detailneˇ popsa´n, popis se skla´da´ nejen z postupu provedenı´ u´toku, ale take´ detekcˇnı´ho
pravidla pouzˇite´ho pro obranu. Shrnutı´ vsˇech u´toku˚ obsahuje kapitola 6.7 Pra´ce takmu˚zˇe
slouzˇit jako za´klad pro penetracˇnı´ testova´nı´ nebo vytva´rˇenı´ dokonalejsˇı´ho IPS syste´mu.
DoS u´toky totizˇ nepatrˇı´ mezi jedine´ hrozby ty´kajı´cı´ se VoIP. Jako neju´cˇinneˇjsˇı´ hrozby v
ra´mci DoS se vsˇak rˇadı´ u´toky REGISTER a OPTIONS ﬂood, kde jizˇ nı´zke´ hodnoty za-
slany´ch paketu˚ beˇhem sekundy zpu˚sobujı´ vy´razne´ zvy´sˇenı´ zatı´zˇenı´ procesoru. Vysoce
nebezpecˇne´ zu˚stavajı´ i u´toky UDP ﬂood a narusˇenı´ 3–way handshake metody uzˇitı´m TCP
SYN ﬂood.
Vzhledem k dopadu neˇktery´ch u´toku˚ na server obsahuje pra´ce i na´vrh vytvorˇenı´
odolneˇjsˇı´ sı´t’ove´ topologie. Du˚vodem byl zvla´sˇteˇ u´cˇinek u´toku zahlcujı´cı´m SIP proxy
UDP pakety, vycˇerpa´vajı´cı´ tak prˇenosovou kapacitu linky. Pro vysˇsˇı´ bezpecˇnost v sı´ti
zminˇujeme i dalsˇı´ metody a mechanismy zabezpecˇenı´. Jejich aplikova´nı´m eliminujeme
nejenom vlastnı´ bezpecˇnostnı´ dı´ry, rostou take´ pozˇadavky na znalosti prˇı´padne´ho u´tocˇ-
nı´ka a snizˇuje se tedy okruh potenciona´lnı´ch hackeru˚. Obecneˇ nelze zˇa´dny´ syste´m po-
vazˇovat za bezpecˇny´, neplikova´nı´ zˇa´dny´ch protiopatrˇenı´ pak prˇipomı´na´ ruskou ruletu,
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kde v nejlepsˇı´m prˇı´padeˇ docha´zı´ ke ztra´teˇ du˚veˇryhodnosti a posˇkozenı´ dobre´ho jme´na
provozovatele.
Dı´ky jednoduchosti, s nı´zˇ mu˚zˇeme prove´st DoS u´tok proti SIP proxy, patrˇı´ mezi hack-
ery k nejoblı´beneˇjsˇı´m u´toku˚m. Musı´me si uveˇdomit, zˇe za´jem hackeru˚ o danou sluzˇbu
se bude jejı´m rostoucı´m nasazova´nı´m pouze zveˇtsˇovat. Pouzˇitı´m poslednı´ch bezpecˇnost-
nı´ch mechanismu˚ jaky´mi jsou sˇifrova´nı´, autentizace a kontrola integrity zpra´v docı´lı´me
veˇtsˇı´ bezpecˇnosti komunikace. Nesmı´me vsˇak zapomenout chra´nit proti mozˇny´m u´to-
ku˚m i SIP proxy server – uzavrˇenı´m otevrˇeny´ch portu˚, ktere´ nevyuzˇı´va´me, udrzˇova´nı´m
operacˇnı´ho syste´mu v aktualizovane´m stavu.
Na´sledky prˇı´padne´ho u´speˇsˇne´ho u´toku zmı´rnı´ pouze vy´konne´ servery vyuzˇı´vajı´cı´
paralernı´ch vy´pocˇtu˚, prˇipojenı´ do sı´teˇ pomocı´ linek s vysˇsˇı´ kapacitou (pouzˇitı´ Ether-
channelu˚, opticky´ch vedenı´), load balancing mezi vı´ce SIP proxy servery, adaptivnı´ ﬁre-
wally nove´ generace, . . . Takova´to opatrˇenı´ ale znacˇneˇ zvysˇujı´ cenu konecˇne´ho rˇesˇenı´,
vhodne´ho zejme´na pro velke´ korporace. Pracı´ navrhnute´ rˇesˇenı´ umozˇnı´ implementaci
alesponˇ za´kladnı´ obranne´ linie vhodne´ pro pouzˇitı´ uvnitrˇ maly´ch a strˇednı´ch ﬁrem nebo
detasˇovany´ch pracovisˇt’.
Prˇı´nosem pra´ce je shrnutı´ pouzˇı´vany´ch DoS u´toku˚ a vza´jemne´ porovna´nı´ efektivity
teˇch nejnebezpecˇneˇjsˇı´ch z hlediska VoIP. Vzhledem k povaze u´toku˚ je navrhnuta zmeˇna
topologie i postup nasazenı´ IPS syste´mu rˇesˇene´ho kombinacı´ Snort, SnortSam a IPtables.
Bc. Jakub Sˇafarˇı´k
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